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POLITYKA NA WYPADEK
DAWN RAID

dlaczego warto rozwazy¢ jej wdrozenie?

2020



Dawn raid to niezapowiedziana kontrola pomieszczen nalezgcych
do przedsiebiorstwa, zwykle w ramach dochodzenia prowadzone-
go przez organ regulacyjny lub wykonawczy.

Kazde przedsi¢biorstwo, bez wzgledu na rozmiar, moze zosta¢ poddane kontroli orga-
noéw panstwowych. Niezapowiedziane kontrole sa zwykle wszczynane w wyniku skargi
(klienta, kontrahenta itd.), anonimowego zgloszenia lub wniosku przedsi¢biorcy o od-
stapienie od wymierzenia kary pienigznej (tzw. wniosek leniency). Kontrole moga tez

by¢ wszczynane przez organy z urzedu.

W Polsce wiele organéw ma prawo przeprowadzi¢ przeszukania pomieszczent stuzbo-
wych. To, czy 1 jaki organ skontroluje pomieszczania nalezace do przedsigbiorcy, zale-
zy w duzym stopniu od rodzaju dzialalnosci prowadzonej przez tego przedsigbiorce.
Wickszos¢ przedsiebiorstw moze by¢ kontrolowana przez organy podatkowe, ZUS,
Inspekcje Pracy, Urzad Ochrony Danych Osobowych oraz Urzad Ochrony Konku-
rencji 1 Konsumentéw. Ci przedsigbiorcy, ktorzy prowadza dziatalno§¢ w obszarach
regulowanych, moga podlega¢ kontroli takze innych wyspecjalizowanych organéw (np.
Panistwowej Inspekeji Sanitarnej, Inspekeji Handlowej, Inspekcji Ochrony Srodowiska,

Strazy Granicznej czy Krajowej Administracji Skarbowej).

Uprawnienia kontrolne organdw sa rézne. Zaleza tez one od zakresu kontroli okre-
Slonego w nakazie lub postanowieniu wydanym przez organ. Przy najszerszym moz-
liwym zakresie uprawnient funkcjonariusze moga wejs¢ do pomieszczen, poszukiwaé
dokumentéw oraz plikéw elektronicznych, zajmowac te pliki i dokumenty, a takze zajacé
sprzet (np. komputery lub nosniki pamigci). Moga takze przestuchiwaé pracownikow,

a nawet zamkna¢ i zapieczetowac pomieszczenia.

Niezapowiedziana kontrola powoduje zatem powazne perturbacje dla biznesu. Nale-
zy si¢ do niej odpowiednio przygotowaé, aby zmniejszy¢ ryzyko popelnienia bledéw

1 ograniczy¢ niedogodnosci.

Polityka na wypadek dawn raid to prosta i przejrzysta procedu-
ra postepowania dla personelu, w szczegélnosci tych oséb, ktore
w pierwszej kolejnosci bedg mialy stycznosé z kontrolerami (pra-
cownicy recepcji, ochrona, dziat IT, prawnicy wewnetrzni).

Oczywiscie nie ma jednej uniwersalnej polityki na wypadek dawn raid. Trzeba ja przy-

gotowac¢ przy uwzglednieniu indywidualnych cech danej organizacji. Pewne elementy

wspolne powinny jednak pojawi¢ si¢ w kazdej polityce.



1. ROZPOCZECIE PRZESZUKANIA. PIERWSZY KONTAKT Z FUNKCJONARIUSZAMI

Pracownicy recepcji i ochrony musza otrzymac jasne instrukcje, co maja zrobié, gdy
zwrocg sie do nich funkcjonariusze organu kotrolujacego. Zazwyczaj polityka prze-
widuje, ze funkcjonariuszy nalezy wpusci¢ na teren przedsigbiorstwa, a pracownicy
recepcji powinni uprzejmie poprosic ich, aby poczekali na osoby majace odpowied-

nie uprawnienia do dalszego postepowania.

2. WERYFIKACJA UPRAWNIEN

Polityka powinna wskazywac¢ osoby odpowiedzialne za weryfikacje nakazu i spraw-

dzenie legitymacji stuzbowej funkcjonariuszy.

3. POINFORMOWANIE KADRY KIEROWNICZEJ O KONTROLI

Pracownicy recepcji i ochrony musza wiedzie¢, ze o kontroli nalezy niezwlocznie
poinformowaé¢ odpowiednich cztonkéw kadry kierowniczej. W tym celu powinni
dysponowac aktualnymi danymi kontaktowymi, a takze zdawac sobie sprawe, ze nie
wystarczy jeden telefon — jesli nie uda im si¢ skontaktowaé z odpowiednia osoba za
pilerwszym razem, kontakt nalezy ponawiac az do skutku. Polityka moze precyzowac

takze kolejnos¢ kontaktu i srodki komunikacji.

4. UTWORZENIE ZESPOLU INTERWENCYJNEGO

Polityka okresla zwykle, kto powinien wejs¢ w sklad zespolu interwencyjnego na
wypadek dawn raid. Najczesciej beda to czlonkowie kadry kierowniczej, prawnicy
wewnetrzni, pracownicy dziatu IT i prawnicy zewnetrzni. Oczywiscie zazwyczaj nie
wszyscy cztonkowie zespotu interwencyjnego beda na miejscu i moga potrzebowac
czasu, aby dotrze¢ do miejsca kontroli. Dlatego wazne jest, aby w kazdym miejscu,
w ktorym przedsigbiorstwo prowadzi swoja dziatalnos¢, byl zawsze obecny koordy-
nator ds. dawn raid. Powinien on towarzyszy¢ funkcjonatriuszom do czasu przyjazdu

zespotu interwencyjnego.

5.1T

Zdecydowana wickszos§¢ dokumentow jest obecnie przechowywana wylacznie
w formie elektronicznej. Dlatego nalezy sprawdzi¢, ktérzy pracownicy dziatu I'T dys-
ponuja odpowiednia wiedza 1 uprawnieniami, aby skutecznie wspiera¢ spotke w razie
kontroli. Jesli pracuja oni poza siedzibg firmy, nalezy upewnic sie, ze odpowiednie
osoby posiadaja ich dane kontaktowe. Wlasciwi cztonkowie zespotu I'T powinni zo-
sta¢ niezwlocznie poinformowani o przeszukaniu. Ich pomoc moze by¢ bowiem
niezbedna przy przeszukiwaniu plikow elektronicznych. Informatycy powinni takze
zabezpieczy¢ kopie dokumentéw elektronicznych. Na czas trwania kontroli wszyst-

kie rutynowe procedury niszczenia dokumentéw powinny zosta¢ zawieszone.



6. ZARZADZANIE PERSONELEM

Polityka powinna wskazywac na konieczno$¢ poinformowania pracownikéw o kon-
troli. Pracownicy nie moga ukrywac ani niszczy¢ zadnych dokumentéw czy plikow
elektronicznych. Zabronione jest uzgadnianie zeznan czy wprowadzanie funkcjona-
riuszy w blad. Nalezy poinstruowaé pracownikéw, aby wspotpracowali z funkcjo-
nariuszami, ale nie przekazywali im samodzielnie zadnych materiatéw. Pracownicy
powinni znac¢ swoje prawa 1 wiedzie¢, czy 1 kiedy moga zachowa¢ milczenie. Powinni
réwniez wiedzie¢, czy moga poprosi¢ o asyste prawnika. Nalezy koniecznie poin-
struowac wszystkich czlonkow personelu, aby nie podpisywali zadnych protokolow
ani o§wiadczen, ktére nie odzwierciedlaja w petni informacji udzielonych przez nich

funkcjonariuszom.

7. KONTROLA DZIALAN FUNKCJONARIUSZY

Jesli to mozliwe, kazdemu funkcjonariuszowi powinien towatrzyszy¢ ,,cieft” — czlo-
nek zespolu lub zewnetrzny prawnik, ktérego zadaniem jest dopilnowanie, aby
funkcjonariusze nie przekraczali swoich uprawnief. Zazwyczaj taka osoba rejestruje
wszystkie dokumenty przegladane przez funkcjonariuszy, wszystkie pytania, ktore
zostaly przez nich zadane oraz wszystkich pracownikéw, ktérzy byli przestuchiwani.
Te osoby powinny takze upewnic sig, ze funkcjonariusze obchodzg si¢ we wlasciwy

sposéb z materiatami wrazliwymi.

Procedura na wypadek niezapowiedzianej kontroli moze wykraczaé¢ poza proste in-
strukcje dotyczace sposobu dzialania na wypadek kontroli. Moze przyktadowo syste-
matyzowac¢ procedury dotyczace sposobu przechowywania 1 kopiowania dokumentéw
oraz plikéw elektronicznych. Dotyczy to w szczegdlnosci dokumentéow objetych ta-
jemnicami zawodowymi. Powinny by¢ one wyraznie oznakowane i przechowywane

w jednym miejscu.

Wszechstronna polityka na wypadek kontroli powinna obejmowaé kwestie zwigzane
z tworzeniem zapasowych kopii dokumentéw i danych. Jezeli inspektorzy prowadza-
cy przeszukanie skonfiskuja twarde dyski, przedsi¢biorstwo musi mie¢ zabezpieczone

dane, tak aby po zakonczeniu przeszukania moglo niezwlocznie wznowi¢ dziatalnosc.

Oczywiscie lista probleméw, ktére moga by¢ uregulowane w polityce, jest otwarta

i zalezy od rodzaju dziatalnosci prowadzonej przez przedsigbiorstwo.



Odpowiedz na to pytanie jest oczywista - sam fakt istnienia poli-
tyki nie wystarczy. Musi by¢ ona jeszcze dobrze znana wewnatrz
organizacji, w szczegolnosci osobom, ktére sq na ,pierwszej linii”
(pracownicy recepcji, ochrona, dziat IT, prawnicy wewnetrzni).

Musi tez by¢ regularnie aktualizowana. Przestarzala polityka znana garstce osob w fir-

mie nie bedzie spelniata swojego celu, a nawet moze by¢ szkodliwa.

Dlatego nalezy upewnic sig, ze wszyscy pracownicy zapoznali si¢ z polityka, a najlepiej,
ze przeszli réwniez odpowiednie szkolenia. Jednak nawet najlepsze szkolenie, prowa-
dzone w komfortowych warunkach sali konferencyjnej, nie zastapi mozliwosci przeéwi-
czenia procedury w praktyce. Prébna kontrola to doskonala metoda na przetestowanie

gotowosci przedsigbiorstwa do kontroli.

Niemniej nawet najlepsza polityka i przeszkolony personel moga nie wystarczy¢. Obec-
nos¢ funkcjonariuszy w firmie zwykle powoduje stres. Co wigcej, jest bardzo prawdopo-
dobne, ze w czasie kontroli pojawi si¢ wiele kwestii, na ktére nie ma tatwej odpowiedzi.
Czy funkcjonariuszom nalezy zapewni¢ dostep do zaszyfrowanych dokumentow? Czy

trzeba udostepniaé pliki przechowywane w chmurze na serwerach w obcej jurysdykc;ji?

Dlatego warto zapewni¢ spolce mozliwos¢ kontaktu z zewnetrznymi prawnikami ma-
jacymi doswiadczenie w zakresie dawn raid, a takze odpowiednich typow postgpowar.
Nalezy pamigtad, ze kontrole organdéw panstwowych sa bardzo czesto prowadzone
poza standardowymi godzinami pracy (np. w godzinach wczesnoporannych). Dobrze

jest zatem znalez¢ takiego doradce prawnego, ktory bedzie dostepny 24/7.

Fukasz Lasek Michat Nowacki

prawo karne / podatki

Antoni Bolecki Katarzyna Zukowska

ochrona konkurencji dane osobowe

Szymon Kubiak

prawo pracy
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