albomouu)




Publikacja towarzyszgca debacie ,,Prawo do
cyfrowego wykluczenia. Godnosé

i prywatnosc a rozw0| nowych technologii”
zorganizowanej przez kancelarie Warclynskl
i Wspolnicy w ramach obchodoéw jej 30-lecia.

Redakcja merytoryczna: Krzysztof Wojdyto
Redakcja: Justyna Zandberg-Malec

© Wardynski i Wspélnicy sp.k., 2018



Spis tresci

13

21

27

33

43

55

63

67

Technologia jako zrédto wyzwan
Tomasz Wardynski, Krzysztof Wojdyto

Wolnos¢ od internetu
Agnieszka Krairiska

Pionierskie poczatki
Z Wtodzimierzem Szoszukiem rozmawia Justyna Zandberg-Malec

Prawnicy w swiecie nowych technologii
Z Tomaszem Wardyriskim rozmawia Justyna Zandberg-Malec

Sztuczna inteligencja jako wyzwanie
Krzysztof Wojdyto

Cyberprzestepczosé i nowy paradygmat odpowiedzialnosci
Jakub Baranski, tukasz Lasek

Prawo ochrony konkurencji w dobie systeméw Al oraz
blockchaina

Sabina Famirska, Marcin Kulesza

Dane jako podstawowe aktywa nowej gospodarki
Krzysztof Wojdyto

O kancelarii






TECHNOLOGIA JAKO ZRODEO WYZWAN

Tomasz Wardynski
Krzysztof Wojdyto

Technologia jako zrédto
wyzwan

Kazda nowa technologia znajdujaca powszechne zastosowanie zmienia
istniejacy $wiat. Przeobrazenia nastepuja niezauwazalnie, lecz doglebnie.
Powstaje pytanie, jak w nowej rzeczywistoéci chroni¢ rzady prawa, wartosci
istotne dla spoteczenistwa obywatelskiego i prawa os6b.

Na naszych oczach narodzita si¢ nowa rzeczywisto$¢ gospodarcza funk-
cjonujaca w cyberprzestrzeni. Ludzkie dzialania — zaréwno te pozytywne, jak
i negatywne — przenosza si¢ do przestrzeni wirtualnej, ktéra funkcjonuje
ponad granicami panistw. Dlatego musimy rozwija¢ umiejetnos¢ stosowania
znanych nam instytucji prawa w odniesieniu do nowej rzeczywistosci.

Od kilku lat w naszej kancelarii dziata interdyscyplinarna praktyka prawa
nowych technologii. Wchodzacych w jej sktad prawnikéw taczy pasja roz-
poznawania zagadnien technicznych i ich wpltywu na mozliwos¢ skutecznej
ochrony praw obywateli i spofeczeristwa obywatelskiego — a takze przekona-
nie, ze prawnicy powinni zwigkszy¢ zainteresowanie nowymi technologiami.

Czas technologicznej rewoluciji

Innowacyjno$¢ jest dzis$ stowem-kluczem organizujacym zycie spoteczne
i gospodarcze. Rzady i przedsigbiorstwa tworzg strategie innowacji. Startupy
skupiaja bezprecedensowa uwage. W szumie informacyjnym fatwo przegapi¢
glebszy sens postepujacych przeobrazen.

Technologie zmieniaja nas w sposéb fundamentalny. Nie sa neutralne
spolecznie, gospodarczo oraz kulturowo. Biorac pod uwage dynamike oraz
skale zmian, refleksja nad nowymi technologiami jest nadal niewystarczajaca.
Rezygnujac z poglebionej refleksji, ryzykujemy, ze wiele zmian dokona si¢
niepostrzezenie, pozbawiajgc nas szansy na ewentualng reakcje.

Jako prawnicy za szczegélnie istotne uwazamy prawidlowe uchwycenie
wzajemnych relacji prawa i technologii. Wiemy, ze przed prawem stoja
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w najblizszych latach olbrzymie wyzwania polegajace na koniecznosci ure-
gulowania sztucznej inteligencji, blockchaina czy inzynierii genetycznej. Nie
chodzi o proste uregulowanie nowej dziedziny rzeczywistoéci. Duza cz¢éé
nowych technologii moze fundamentalnie zmieni¢ paradygmaty bedace
podstawa wspolczesnych systeméw prawa. Moga zmieni¢ znaczenie prawa,
sposdb jego tworzenia oraz egzekwowania. Niechybnie zmieni si¢ réwniez
sposdb wykonywania zawodu prawnika. Zmieni¢ si¢ zatem bedziemy musieli
takze my — prawnicy.

Prawo w ciggtej pogoni za rzeczywistoscig

Wzajemne relacje prawa i nowych technologii kwituje si¢ zwykle stwierdze-
niem, ze prawo nie nadaza za rzeczywistoscig. Nawet jednak w tej obserwacji
kryje si¢ bardzo istotna prawda. Coraz wigcej jest obszaréw rzeczywistosci,
ktére nie sg przez prawo skolonizowane.

Przyzwyczaili$my si¢ zy¢ w $wiecie, w ktérym zdecydowana wigkszos¢
obszaréw naszej aktywnosci podlega regutom usankcjonowanym przez tra-
dycyjnego ustawodawce. Taki stan rzeczy moze budzi¢ frustracje, ale tez daje
poczucie pewnosci, stabilizacji i kontroli nad rzeczywisto$ciag. Oddajac pole
nowym technologiom, zaczynamy t¢ kontrole zatracac.

Nie chodzi o to, ze w nowych obszarach rzeczywisto$ci nie ma w ogéle
regutl. S3 one jednak tworzone inaczej, niz przywyklismy. Najwazniejsze
zasady dziatania internetu, do dzi§ wplywajace na jego ksztalt, nie byly wy-
tworem tradycyjnie rozumianego ustawodawcy posiadajacego demokratyczng
legitymacj¢ spoleczna do stanowienia prawa. Nie byty tez przedmiotem de-
mokratycznej debaty publiczne;.

W nowych obszarach rzeczywisto$ci rosnie znaczenie norm technicznych
oraz instrument6éw tzw. soft law, takich jak zalecenia, rekomendacje, dobre
prakeyki. Wydaje nam si¢ bardzo wazne, aby prawnicy u$wiadomili sobie ten
proces i odpowiednio szybko zaczeli aktywnie partycypowaé w alternatyw-
nych dziataniach prawotworczych.

Postepujaca komplikacja systemu i wewnetrzne sprzecznosci
Wraz z postgpem technologii postepuje réwniez komplikacja systemu
prawnego. Kazda nowa dziedzina predzej czy pdzniej staje si¢ przedmiotem
regulacji, tworzonych badz tradycyjnie, badz w sposéb alternatywny. Jeszcze
trzydziesci lat temu nie bylo regulacji dotyczacych internetu. Dwadziescia
lat temu przepisy dotyczace elektronicznych ustug ptatniczych byty szczat-
kowe. Dzisiaj ten ostatni obszar jest regulowany kilkudziesi¢cioma aktami
prawnymi i setkami przepiséw prawa.
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W konsekwencji rosnie liczba wzajemnych powiazan oraz konfliktéw po-
miedzy poszczegdlnymi elementami systemu. Regulacje tworzone w oderwa-
niu od szerszego kontekstu prowadza do wewnatrzsystemowych sprzecznosci.
Takich sytuacji b¢dzie zapewne coraz wigcej.

System targany wewnetrznymi sprzecznosciami nie moze zapewnic poczu-
cia bezpieczenstwa prawnego oraz sprawiedliwo$ci. Obstuga prawna bedzie
coraz drozsza i coraz mniej efektywna. Rozstrzyganie sporéw sadowych bedzie
coraz bardziej czasochlonne i bedzie wymagato angazowania kosztownych
ckspertéw. Na krotka mete taka sytuacja jest atrakcyjna dla prawnikéw.
Dtugoterminowo jednak jest bardzo niekorzystna dla spoteczeristwa i gospo-
darki. Pomoc prawna moze w jeszcze wickszym stopniu staé si¢ dostepna tylko
dla nielicznych.

Stajemy zatem przed pytaniem o model dalszego rozwoju systemu prawa.
Model dotychczasowy w uproszczeniu sprowadza si¢ do tworzenia kolejnych
regulacji w reakcji na rozwdj nowych technologii. Prowadzi to do dalszego
rozrostu i komplikacji systemu prawa, czyniac go coraz mniej przejrzystym.
Grozi to utrata kontroli nad caloscig systemu i wzrostem spolecznej frustracji
wywolanej brakiem przejrzystosci systemu prawa.

Dlatego nalezy pilnie podjaé twérczy wysitek w celu wypracowania
rozwiazan alternatywnych. W gre moze wchodzi¢ zaréwno odejscie od
dotychczasowego paradygmatu, zgodnie z ktérym prawo musi szczegdlowo
regulowa¢ kazdy nowy obszar rzeczywistodci, jak i rozwdj narzedzi (np.
opartych na sztucznej inteligencji) pozwalajacych skuteczniej identyfikowaé
WEWN3LIZsystemowe sprzecznosci.

Wyzwanie 1: blockchain

Blockchain ma potencjat stworzenia prawdziwie globalnej przestrzeni
wymiany débr i ustug, w ktérej — z uwagi na jej architekture — nie ma su-
werena. Blockchain jest bowiem rozproszonym rejestrem utrzymywanym
przez niezalezne od siebie podmioty rozmieszczone po catym globie, nad
ktérymi — co do zasady — nikt nie sprawuje kontroli.

Mozna powiedzied, ze to, co dzieje si¢ na blockchainie, dzieje si¢ wszedzie
i nigdzie zarazem. Nie sposéb wskaza¢ konkretnego porzadku prawnego, ktéry
reguluje poszczegdlne czynnosci czy transakeje, ktore sie w tej przestrzeni
rozgrywaja.

Przy okazji nalezy wspomnie¢ o dynamicznym rozwoju smart kontraktéw.
Tym mianem okresla si¢ stosunki prawne uregulowane nie za pomocg trady-
cyjnego kontraktu pisanego jezykiem naturalnym, lecz za pomoca kontraktu,
ktéry ma posta¢ kodu. Taki kontrakt moze by¢ zawierany i egzekwowany
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w sposob automatyczny. Rozwiazania oparte na smart kontraktach sa po-
wszechnie wykorzystywane na blockchainie.

Blockchain stawia wiele wyzwan przed tradycyjnym systemem prawa.
W tej swoistej nowej jurysdykeji, w ktorej coraz czeéciej to kod jest prawem,
trzeba stworzy¢ gwarancje bezpieczenistwa i sprawiedliwosci. Prawnicy maja tu
do odegrania bardzo istotna role. Aby jej jednak sprostaé, beda musieli porzu-
ci¢ wiele dotychczasowych przyzwyczajen i naby¢ zupelnie nowe umiejetnosci.

Wyzwanie 2: autonomiczne algorytmy
Juz dzisiaj algorytmy sa wspotuczestnikami wielu proceséw decyzyjnych.
Przetwarzaja ogromne ilo$ci danych i podejmuja decyzje w czasie nieosia-
galnym dla czlowieka. Wraz z rozwojem technologii zwickszaja przy tym
stopien autonomii. I to wiasnie rodzi najwiecej wyzwan dla systemu prawa.
Logika podejmowania decyzji przez autonomiczne algorytmy czesto jest
dlaludzi nieznana lub niezrozumiata. Mimo to, z uwagi na efektywnos¢ tych
algorytméw, jestesmy gotowi odda¢ im kontrole nad wieloma obszarami
rzeczywistoéci. Juz dzi$ algorytmy oceniaja zdolno$¢ kredytowa lub podej-
muja decyzje inwestycyjne. W najblizszej przyszlosci oddamy im kontrole nad
transportem, ustugami logistycznymi, a nawet ustugami medycznymi.
Algorytmy — jako nowy czynnik/aktor wspéttworzacy nasza rzeczywistosé
— moga staé si¢ swoistym podmiotem praw i zobowiazan. Ich dziatan nie
sposdb jednoznacznie przypisaé konkretnym osobom. Nawet bowiem twércy
autonomicznych algorytmdw nie sa w stanie przewidzie¢ ich logiki i zachowan.
W ciagu najblizszych lat system prawa bedzie musiat si¢ odnies¢ do tego
fenomenu. Wydaje si¢, ze nie sprawdzi si¢ tradycyjne podejscie polegajace na
znalezieniu czynnika ludzkiego, ktéry moze zostaé powigzany z autonomicz-
nym algorytmem i wzig¢ odpowiedzialno$¢ za jego dziatania. Musimy po-
szukad rozwigzan niestandardowych, ktére oddadzg nature nowych aktoréw
naszej rzeczywistosci.

Wyzwanie 3: cyberprzestepczosé
Cho¢ o nowych cyberprzestgpstwach dowiadujemy si¢ niemal codzien-
nie, wecigz nie u$wiadamiamy sobie do korica znaczenia tego zjawiska.
Cyberprzestepczos¢ bardzo dobitnie obnaza bezsilno$¢ tradycyjnego sys-
temu prawa w dobie nowych technologii. Wykrywalno$¢ cyberprzestepstw
pozostaje bardzo niska. Bardzo duza liczba postgpowarni koniczy si¢ umorze-
niem z powodu niewykrycia sprawcy.

Sktada si¢ na to wiele czynnikéw. Po pierwsze, cyberprzestgpstwa maja
z reguly charakter migdzynarodowy, co wymaga skoordynowanych dziatan
organdéw $cigania z wielu jurysdykeji. Tymczasem system miedzynarodowe;
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pomocy prawnej w wielu takich sprawach jest bardzo nieefektywny, przez co
ofiary cyberprzestepstw musza ponosi¢ ogromne koszty obstugi prawnej, bez
gwarangji sukcesu. Po drugie, walka z cyberprzestgpczoscia wymaga wysoce
specjalistycznej wiedzy, a zasoby odpowiednich specjalistéw sa ograniczone.
Przektada si¢ to na ogromne koszty sporzadzania dowodéw i ekspertyz,
a takze na przewleklos¢ postgpowan.

Niska wykrywalnos¢ cyberprzestepstw oraz rosnaca liczba ich bezsilnych
i pozostawionych samym sobie ofiar dowodzi swoistego regresu cywilizacyjne-
go i prawnego. Tu réwniez pilnie potrzebna jest zmiana paradygmatu i sposobu
dzialania, gdyz tradycyjne metody zawodza i nie ma widokéw na poprawe
sytuacji w najblizszej przysztosci. Bez nowego podejscia grozi nam rosnace
poczucie anarchizacji, a nawet odwrét od nowych technologii.

Wyzwanie 4: prawnicy w nowej rzeczywistosci

Spodziewamy si¢, ze znacznie bardziej niz dotychczas w wykonywaniu
zawodu be¢da nas wspieraé zautomatyzowane rozwigzania. Odnalezienie
odpowiedniej normy prawnej czy jej odpowiednie przypisanie do okreslo-
nego stanu faktycznego bedzie dzigki nim tatwiejsze. By¢ moze wkrétce
proces ten bedzie w duzej mierze przebiegal w ogéle bez udziatu prawnikéw.
Zmieni si¢ wigc istota naszego zawodu.

Kluczowa stanie si¢ umiejetno$¢ dekodowania glebszego, humanistycznego
sensu rzeczywisto$ci. To wlasnie w tym procesie upatrujemy istoty zawodu
prawnika w przysztosci. Tylko dzicki perspektywie humanistycznej bedziemy
w stanie regulowaé nowe obszary rzeczywistosci w sposob, ktéry zapewni
zachowanie ludzkiej godnosci oraz sprawiedliwosci. Tylko perspektywa hu-
manistyczna umozliwi nam holistyczne spojrzenie na rzeczywisto$¢ oraz iden-
tyfikacje sensu i znaczenia coraz bardziej skomplikowanych norm prawnych.

Wyksztalcenie powyzszych umiejetnosci bedzie niewatpliwie wymagato
zmiany sposobu ksztalcenia prawnikéw. Coraz mniejsze znaczenie w procesie
ksztalcenia powinno odgrywa¢ pamieciowe przyswajanie prawa. To strata
energii, bo w odnajdywaniu przepiséw prawa beda nam pomagaé maszyny.
Znacznie wickszy nacisk powinnismy za to ktas¢ na procesy, ktdre uczg praw-
nikéw rozumienia rzeczywistosci, pobudzaja w nich pasje poznawcze oraz
przyblizaja humanistyczng perspektywe patrzenia na $wiat. Proces ksztalcenia
powinien tez zapewni¢ zaséb wiedzy i umiejetnoéci niezbednych do zrozu-
mienia technicznych aspektéw dziatania nowych technologii.

Konkluzje
Naszg zawodowa powinnoscig jest dbalos¢ o zachowanie i utrzymanie
w otaczajacej nas rzeczywistosci podstawowych wartosci, do ktdrych zalicza
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si¢ m.in. ludzka godnos¢ oraz sprawiedliwo$¢. Tradycyjnie przyjmowali-
$my, ze zagrozenia dla tych wartosci pochodzg przede wszystkim ze strony
opresyjnych systeméw politycznych. Dynamiczny rozwdj techniki stworzyl
tymczasem dodatkowe Zrédlo zagrozen, ktdre pozostawione samemu sobie
moze doprowadzi¢ do stworzenia rzeczywistosci zdehumanizowane;.

Dlatego jako prawnicy musimy zwigkszy¢ nasze zainteresowanie nowymi
technologiami. Aby sprosta¢ wyzwaniom, ktére technologia stawia przed
spoleczenstwami, kulturg oraz polityks, potrzebny jest zbiorowy wysitek
srodowiska prawniczego, nakierowany na wytwarzanie u prawnikéw nowych
umiejetnosci oraz nowego podejscia do wykonywania zawodu.

Tomasz Wardynski

adwokat, wspolnik zalozyciel kancelarii

Krzysztof Wojdyto

adwokat, wspdlnik odpowiedzialny za praktyke prawa nowych technologii
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WOLNOSC OD INTERNETU

Agnieszka Krairiska

Wolnos¢ od internetu

Wolno$¢ dostgpu do sieci internet i wolnos¢ w sieci sa gwarantowane
w prawie UE mi¢dzy innymi poprzez zasadg neutralnosci internetu. Internet
jest traktowany jako ustuga publiczna, a brak uprzywilejowania przekazu
gwarantuje réwny dostep do tresci. Prawo dostepu do internetu jest wyra-
zem prawa czlowicka do wolno$ci opinii i wyrazania jej (ujetego w art. 19
Powszechnej Deklaracji Praw Czlowieka oraz art. 10 Europejskiej Konwencji
Praw Czlowicka), ktérego doniosto$¢ nie podlega dyskusji.

Nie mozna jednak zapomina¢ o drugiej stronie internetu, czyli o zbieraniu
danych uzytkownikéw na masows skale. Takie dane maja ogromna warto$¢
i moga by¢ wykorzystane na wiele sposob6éw, réwniez przez administracje
publiczna, ktéra coraz czesciej sigga po technologie informatyczne i teleko-
munikacyjne. Pod hastem e-administracji kryja si¢ zagadnienia zwigzane
z e-tozsamoscia, e-dowodami, technikami skanowania twarzy, siatkéwki
i linii papilarnych. Biorac pod uwage ryzyka zwiazane z wykorzystaniem
tych danych, kuszaca wydaje si¢ koncepcja uprawnienia do odmowy udziatu
w internecie, wolnosci od internetu. Czy realizacja takiego prawa w ujeciu
negatywnym jest w ogdle mozliwa albo czy jeszcze bedzie mozliwa w bliskiej
przysztosci?

Teza o prawie do tak rozumianej wolnosci moze brzmieé dos¢ kontro-
wersyjnie, szczegdlnie w $wiecie, w ktorym uwaga rzaddw, organizacji poza-
rzadowych oraz organizacji mi¢dzynarodowych takich jak Unia Europejska
czy ONZ skupia si¢ raczej na problemie wykluczenia cyfrowego. Postaram
si¢ jednak udowodni¢, ze postulat wolnosci od internetu jest jak najbardziej
uzasadniony. Za jedna z gwarancji takiej wolnosci uznaé mozna prawo do
prywatnosci zawarte w art. 12 Powszechnej Deklaracji Praw Czlowieka oraz
art. 8 Europejskiej Konwencji Praw Czlowieka.

Prywatnos¢ i wolnos¢
Wiele powiesci i filméw straszy nas dystopijnym spoteczenistwem pozba-
wionym prywatnosci. Prywatno$¢ ma bowiem fundamentalne znaczenie
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nie tylko w wymiarze indywidualnym, ale réwniez dla istnienia liberalnej
demokracji.

Osobowos¢ kazdego z nas jest ksztattowana spotecznie od najmiodszych lat.
Indywidualno$¢ i jej rozwéj wymaga jednak przestrzeni prywatnosci i umie-
jetnosci stawiania granic. Subiektywna podmiotowo$¢ oraz zmyst krytyczny
ksztaltuja si¢ pomig¢dzy sfera publiczng a prywatna. Nie bez powodu systemy
totalitarne dazg do ograniczenia sfery ludzkiej prywatnosci do minimum.
Nieustanna kontrola nad jednostka daje mozliwos¢ statego ksztaltowania jej
zachowan i formowania osobowosci.

Tymczasem wspolczesna cywilizacja techniczna jest coraz bardziej cy-
wilizacja rozproszonej uwagi i permanentnego bodZcowania, gdzie nie ma
czasu na chwile skupienia. Otaczajgca nas rzeczywisto$¢ naszpikowana jest
elektronicznymi urzadzeniami monitorujacymi nasza codzienng aktywnos¢
i preferencje. W portalach spofecznosciowych dobrowolnie udost¢pniamy
informacje na temat ogromnych obszaréw zycia.

Weigz nie wszyscy uzytkownicy internetu zdaja sobie sprawe, ze ich
aktywno$¢ w sieci ksztattuje informacjg¢ zwrotna, ktéra z niej otrzymuja.
Wyszukiwarki filtruja i hierarchizuja wyniki, dopasowujac je do tego, co
jest im wiadome o wyszukujacym. W tym sensie zaréwno wyszukiwarki, jak
i grono znajomych na portalu spoleczno$ciowym, z ktdrymi dzielimy wspélny
$wiatopoglad, utwierdzaja nas w przekonaniu, ze $wiat jest wlasnie taki, jaki
myslimy, ze jest. Narzedzie, ktérym si¢ postugujemy do poznawania otaczajg-
cego nas $wiata, ksztaltuje nasz sposéb rozumienia tego $wiata.

Dane, ktére pozostawiamy w sieci, umozliwiaja dopasowanie wynikéw
wyszukiwania do naszych potrzeb i preferencji. Z cala pewnoicia jest to
wygodne. Warto jednak pamietaé, ze przenoszac aktywnos¢ do internetu
i przypisujac coraz wicksze znaczenie portalom spotecznosciowym, ryzykuje-
my utratg trzezwego osadu na temat otaczajacej nas rzeczywistosci.

Dobrowolne wyrzeczenie si¢ prywatno$ci na rzecz wygody i bezpieczenstwa
prowadzi do ograniczenia mozliwosci ksztattowania krytycznego myslenia
i niezaleznosci — czyli w pewnym sensie do wyrzeczenia si¢ wolnosci.

Prywatnos¢ a spoteczenstwo demokratyczne
Sfera komfortu, ktéra generuje dla nas globalna sie¢, nie jest za darmo.
Placimy za nig informacjami na nasz temat. W wymiarze indywidualnym
rezygnacja z prywatnosci moze usypiac ostroznos$¢, krytycyzm i kreatyw-
no$¢. W wymiarze spotecznym ma ona réwniez dono$ne skutki.
Spoleczenstwa demokratyczne nie moga istnie¢ bez swiadomego i aktyw-
nego obywatela. Obywatel ksztattuje instytucje polityczne i gospodarcze,
a instytucje te ksztaltuja jego i spoleczenstwo, w ktérym zyje. Panstwa
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liberalnej demokraciji oraz instytucje gospodarki rynkowej sa wytworem wielo-
letnich proceséw i doswiadczen, a ich obywatele przyjmujg za naturalne normy
i zasady rzadzace takimi spoleczeristwami. Wielorakie przyktady wskazuja,
ze nie da si¢ przeszczepi¢ liberalnej demokracji spoleczeristwom, ktdre nie s3
jeszcze na to gotowe.

Zmiana technologiczna wprowadzona przez internet umozliwita bezpre-
cedensowe zmiany w dostepie do informacji oraz do technologii komunika-
cyjnych. Te nowe narz¢dzia kreowane sg przez nas, ale réwniez nas formujg
— w tym sensie, Ze postrzegamy otaczajacy nas $wiat za ich posrednictwem.
Zeby sobie unaoczni¢ taki wplyw, wystarczy poréwnaé podréz samochodem
z nawigacja GPS i bez tej nawigacji. Badania naukowe wykazuja, ze uzywanie
urzadzen elektronicznych zmienia funkcjonowanie mézgu, a osoba korzysta-
jaca z elektronicznego urzadzenia inaczej funkcjonuje w zyciu codziennym.

Na dodatek coraz powszechniej postugujemy si¢ narz¢dziami, keérych
zasad dzialania kompletnie nie rozumiemy. Urzadzenia te, dzigki pofaczeniu
z internetem, daja mozliwos¢ stalego nadzoru i monitorowania ludzkiej ak-
tywnosci. Nadzér taki nie jest przy tym zwiazany z totalitarnym systemem
politycznym, lecz z rozwojem kapitalizmu (wymiar komercyjny informacji)
i wspolczesnego paristwa narodowego (polityka bezpieczeristwa).

Dzigki rozproszonemu internetowi rzeczy oraz internetowi ludzi wspo-
mniany nadzér nad ludzka aktywnoscia staje si¢ wszechobecny, rutynowy
i systematyczny, a rodzaj i intensywno$¢ tego nadzoru ksztattowane sa whasnie
w odpowiedzi na t¢ aktywnos¢.

Stusznie wskazuje sie, ze tego typu dyskretny i staly nadzor jest znacznie
skuteczniejszy niz jawny i brutalny nadzér w panistwach niedemokratycznych.
Zreszta paistwa niedemokratyczne ch¢tnie wykorzystuja nowoczesne narzg-
dzia i wprowadzaja staly monitoring spoleczenstwa, jak wskazuja na przyktad
ostatnie doniesienia o szerokim wykorzystaniu technik rozpoznawania twarzy
w Chinach.

Panstwa liberalnych demokracji gromadza i wykorzystuja dane rutynowo
w celach bezpieczenistwa narodowego, czego dowodza chociazby postepowa-
nia wszczynane przeciwko rzadowi brytyjskiego przez organizacj¢ Privacy
International (np. w sprawie masowego pozyskiwania danych telekomunika-
cyjnych przez brytyjskie stuzby wywiadowcze).

Informacje na nasz temat sa takze bezcenne w sensie komercyjnym, a apetyt
na dane firm takich jak Google czy Facebook jest niezaspokojony. Informacje
o preferencjach konsumenta stuza do profilowania reklam, wynikéw wyszuki-
wania i innych treéci, s3 one takze odsprzedawane dalej. Dane pozostawiane
w sieci sg bardzo przydatne do konstruowania cen, zarzadzania ryzykiem czy
profilowania potencjalnych klientéw.
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W tym kontekscie uderzajace jest, ze w spoleczenstwach zachodnich kon-
sumenci dobrowolnie i aktywnie biorg udzial w tak rozumianym procesie
nadzoru. Wystarczajaca rekompensatg za ograniczenie sfery prywatnosci
jest personalizacja informacji, poczucie bezpieczenstwa, dostgp do lepszych
towaréw i ciekawszych ofert czy wyzsza pozycja w hierarchii na portalu spo-
lecznosciowym. Méwi si¢ nawet o osobowosci definiowanej jako permanentna
obecno$¢ w mediach spotecznosciowych.

Z przyczyn, ktére podlegaja analizie psychologéw, obecno$é w sieciach
spoleczno$ciowych bazuje na silnych emocjach. Nie sprzyjaja one pogtebio-
nej dyskusji, lecz sprowadzaja ja do fali hejtu i lajkéw. Ponadto ograniczenie
kontaktéw pomiedzy ludzmi o odmiennych pogladach eliminuje dyskusje
i $cieranie si¢ opinii. Przestaje istnie¢ debata publiczna. Taka debata bowiem
wymaga z jednej strony dyskomfortu, a z drugiej — poglebione;j refleksji.
Tymczasem obywatele zyjacy w spersonalizowanym bablu, stale bodzcowani
nowymi informacjami i obrazkami, nie majg ochoty bra¢ udziatu w takiej
debacie, nie maja potrzeby wyjscia ze strefy komfortu i zasklepiaja si¢ w swoich
»plemionach”.

Co jeszcze powazniejsze, obywatele Zyjacy w $wiecie technologii cyfrowej
nie tylko podlegaja stalemu nadzorowi, ale sa bardzo podatni na manipu-
lacje falszywymi informacjami, na co wskazuja takie afery jak Cambridge
Analytica.

Utrata prywatnoséci warunkujacej krytyczne myslenie jest wigc zagroze-
niem dla demokragji liberalne;.

Prywatnos¢ a innowacyjnos¢

Spoleczenstwo, w ktédrym brakuje debaty, a obywatele zyja w bablach
tworzonych przez portale spolecznosciowe, nie jest spoleczenstwem sprzy-
jajacym innowacjom.

Prywatnos¢ jest warunkiem koniecznym innowacyjnosci, albowiem
innowacyjnos$¢ wymaga krytycznego myslenia oraz przestrzeni do ekspery-
mentowania i ponoszenia porazek. Innowacyjno$¢ wymaga zmierzenia si¢
z problemem i kreatywnego rozwiazania tego problemu, wymaga spotkan
z ludzmi, ktérzy my$la inaczej, oraz zetkniecia z nowymi ideami. Innowator
nie moze by¢ poddany tyranii transparentnosci i permanentnej oceny zwig-
zanej ze stala aktywnoscia w sieci.

Wprawdzie pojawiaja si¢ opinie, ze moze istnie¢ innowacja bez innowatora
— na przyktad bedaca wynikiem automatycznego przetwarzania ogromnej
ilosci danych. Nie nalezy jednak myli¢ narze¢dzia, jakim jest Big Data,
z innowacja. To cztowiek musi zakresli¢ zakres badania oraz zinterpretowad
i wykorzysta¢ jego wyniki.
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Co dalej?

Powyzsze rozwazania nie majg na celu wykazania, ze internet jest zly.
Przeciwnie, internet daje dostep do informacji i wymiany my¢li na niespo-
tykang skal¢. Jednak jak kazde narz¢dzie, a w tym przypadku narzedzie
o $wiatowym zasi¢gu, rodzi réwniez nieprzewidziane ryzyka i zagrozenia.
Rewolucja zwigzana z powszechnym dost¢gpem do internetu trwa dopiero
dwadzie$cia lat i wszyscy uczymy si¢ tego, w jaki sposéb oddzialuje on na
nasze zycie, na otaczajgce nas spoleczeistwo i nasza rzeczywistosé.

Zapewnienie powszechnego dostepu do internetu i technologii cyfrowych
moze paradoksalnie poglebiaé rozwarstwienia klasowe oraz prowadzi¢ do
ogromnych nieréwnosci zwiazanych z jakoscia informacji, do ktérych ludzie
maja dostep, a takze z posiadaniem i wykorzystywaniem danych pozyski-
wanych od ludzi. Nie mozna zapomina¢ o nieustannej presji spowodowanej
z jednej strony komercyjnym wymiarem internetu i dagzeniem do zniesienia
neutralnosci rozumianej jako réwny dostep do informacji, a z drugiej strony
polityka bezpieczenistwa i dazeniem do wszechobecnej kontroli. W rozmaitych
aspektach wymiary te wzajemnie si¢ przenikaja.

Konsekwencja utraty prywatnosci oraz nieréwnego dostepu do informacji
moze by¢ powstanie matej uprzywilejowanej grupy oséb majacej wladze w sieci
i olbrzymich rzesz ludzi manipulowanych, bedacych wytacznie producentami
danych dla systemu.

Nie sadzg¢, by w spoleczenstwie zachodnim mozliwe jeszcze bylo catkowite
wylaczenie si¢ z internetu bez wykluczenia z normalnego funkcjonowania.
Jednakze bezkrytyczna cyfrowa inkluzja prowadzi do $wiata, w ktérym, jak
to przedstawiono w dystopijnej powiesci ,Krag” Dave’a Eggersa, ,,Sekrety to
kamstwa, dzielenie si¢ to troska, a prywatno$¢ to kradziez”.

Znalezienie ztotego $rodka i wlasciwe postawienie granic jest ogromnym
wyzwaniem dla demokratycznego spoleczenistwa. Konieczna jest edukacja
dotyczaca krytycznej obecnosci w e-rzeczywistosci oraz odpowiednia regu-
lacja zapewniajaca indywidualng i spoteczng kontrol¢ nad pozyskiwaniem
i przetwarzaniem danych przez panstwo i przez sektor prywatny, jak tez dajaca
gwarancj¢ réwnego dostepu do informacji. W tym zakresie widze przestrzen
do rozsadnej interwencji panstwa i do wspétpracy migdzynarodowej, bez
ktdrej dziatania te nie odniosg pozadanych efektéw. Panstwa narodowe
W mojej ocenie nie sa w stanie same poradzi¢ sobie z zagrozeniami, ktére tak
jak sam internet sa ponadnarodowe i ponadgraniczne.

Agnieszka Krairiska

radca prawny, praktyka prawa europejskiego
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PIONIERSKIE POCZATKI

Pionierskie poczgtki

Z Wtodzimierzem Szoszukiem
rozmawia Justyna Zandberg-Malec

Dzi$ kancelaria doradza w sprawach dotyczgcych
blockchaina, kryptowalut, cyberprzestepczosci...

A jak to wyglgdato 30 lat temu?

Poczatki byly zupelnie pionierskie. Zaczynali$my w czasie transformacji
ustrojowej, w poczatkach demokracji i wolnego rynku. Polska otwierata
si¢ na inwestycje zagraniczne, stawala si¢ atrakcyjnym rynkiem zbytu dla
produktéw, ktdrych tu nigdy nie byto, oraz miejscem szybko rosnacego ro-
dzimego przemystu. Jako mata kancelaria staneliémy przed zalewem zlecen,
ktére przychodzity z catego $wiata i dotyczyty wszystkich dziedzin prawa.

Na dodatek proces reformowania prawa nie nadgzal za zmianami ustrojo-
wymi. To stwarzalo wyzwanie dla prawnikéw.

Kazde zlecenie przypominalo szycie garnituru na miare. Bylo to bardzo
ciekawe, ale zabieralo mnéstwo czasu. Dopiero po kilku podobnych sprawach,
transakcjach, pierwszych procesach sadowych moglismy wyksztalci¢ pewien
rzemie$lniczy warsztat, co po osiagnieciu biegtosci pozwalato czasem by¢
artysta.

Czy w zwigzku z tym atmosfera przypominata te w startupie?
Do pewnego stopnia tak. Znali$my si¢ na tym, co bylo trzonem naszej
dziatalnodci, ale cale otoczenie biznesowe, wymogi rynku i klientéw byty
dla nas nowoscig. Mielismy jednak to szcze¢cie, ze zachodnie kancelarie,
ktdre zlecaly nam pracg, dzielily si¢ z nami swoim know-how. Na biezaco
uczyli$my sie, jak z nimi pracowa¢, jak rozumie¢ cele biznesowe naszych
nowych klientéw, jak je dopasowywaé do polskich realiéw. Dopiero uczyli-
$my sie, jak weieli¢ si¢ w role doradcy biznesowego. Wezesniej norma byto
to, ze prawnik poruszal si¢ w §wiecie przepisdw, nie realiéw gospodarczych.

Na szczgécie bylo sporo mozliwosci, zeby podniesé kwalifikacje i nauczy¢
sie warsztatu. Znajac jezyk, mozna bylo wyjecha¢ na studia albo staz za grani-
c¢. Byly organizacje fundujace stypendia, byly programy wymiany. Prawnicy
z Zachodu przyjezdzali, zeby zobaczyé¢, jak sytuacja ewoluuje, my$my jezdzili
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do firm zachodnich. Ja wyjechalem na kilka miesi¢cy do firmy brytyj-
skiej, potem amerykanskiej. Wrécitem z zupelnie inng wizja prowadze-
nia spraw i kancelarii.

Uczylismy sie tez nowego sposobu pisania. Kiedy$ prawnicy uwazali,
ze zanim przejda do konkluzji, musza klienta wyksztalci¢ prawniczo.
Zacytowaé mu pi¢¢ artykuléw, osadzié je w szerszym kontekscie, wy-
jasni¢ ich cel, a dopiero potem, budujac napigcie, doprowadzi¢ go do
konkluzji waznych dla niego biznesowo. I to zabieralo mas¢ czasu -
i nam, i klientowi, i bylo w ogéle niepotrzebne. Dopiero na stazach
zetknalem si¢ z zupelnie innymi tekstami, ktére piszac o problemie,
w ogole nie cytowaty artykuléw. Podawaty przestanki, uwarunkowania,
ale w oderwaniu od gestej prawniczej materii. I to bylo rewolucja.

Takie edukacyjne pisanie zachowato racj¢ bytu w przypadku sadéw.
Sedziowie tez byli mato oswojeni z nowa rzeczywistoscia, dlatego na
przyktad pierwsze pozwy o ochrong znakéw towarowych byly wlasci-
wie wykladem, czym jest znak towarowy, jaki jest zakres ochrony, jaki
mamy katalog roszczen, jak je mozemy realizowa¢. Musieli$my subtelnie
i elegancko wyttumaczy¢ sedziemu, jak ma sobie poradzi¢ z pierwsza
sprawa nowego rodzaju.

Powszechne byty tez wtedy opinie prawne. Jezeli co§ byto watpliwe
albo nie do konica czytelne w polskim prawie, musieli$my zasiega¢ opinii
przedstawicieli doktryny, ktérzy pomagali nam bardziej przekonujaco
przedstawi¢ nasz wywod sedziemu. Dzi$ to stracito racje bytu. Dzi$ réw-
niez argumentacja przed sadem jest bardziej zwigzla i skoncentrowana
na okre$lonym problemie prawnym.

Jakie byty realia pracy prawnika 30 lat temu?
Przede wszystkim pracowalismy w innym tempie, znacznie wol-
niejszym — co nie znaczy, ze mieliémy wigcej czasu. Mnéstwo czasu
pochtanialy czynnosci, ktdre dzi$ sa whasciwie niezauwazalne.
Pamietam, jak musieliémy przettumaczy¢ duza umowe inwestycyj-
na, majacy kilkaset stron. Nie bylo wtedy jeszcze agencji thumaczen.
Po prostu podzieliliémy t¢ prace miedzy kilkanascie oséb w kancelarii
i pracowali$my w domu po nocach. Komputery juz wtedy byty, ale nie
bylo poczty elektronicznej, ktéra pojawita si¢ znacznie pdzniej. Teksty
zapisywalismy na dyskietkach. Porozumiewali$my si¢ za pomoca ko-
respondencji papierowej i fakséw. Rewolucja byty kserokopiarki, ktére
upowszechnily si¢ w polowie lat 8o. Nie bylo oczywiscie internetu,
ktéry — wraz z poczty elektroniczng — pojawit si¢ w firmie dopiero
w 1998 roku. Ming¢lo jednak dobrych parg lat, zanim pojawily si¢ w nim
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uzyteczne tresci. Dopiero w 2003-2004 1. dostep do internetu faktycznie
zaczal oznaczad szybki dostep do danych i informacji z calego $wiata. Wredy
tempo pracy w naturalny sposéb wzrosto. Na dodatek firma rozwijata si¢
w tempie lawinowym i mieli$my tyle roboty, ze nie moglismy jej przerobic.

A jak wygladaty poczatki praktyki wlasnosci intelektualnej?
Na poczatek musz¢ wspomnieé o zmartej w tym roku prof. Irenie
Wiszniewskiej-Biateckiej!, ktéra budowata ten dzial. Ja dotaczylem po
dwoch latach jej dziatalnosci i przez wiele lat pracowali$my razem. Szybko
tez dofaczyly kolejne osoby.

Pierwsze sprawy z naszej dziedziny byly o tyle fascynujace, ze polski rynek
zostal zalany produktami z innych krajéw. To byt import zupetnie dziki,
niezorganizowany, nie bylo jeszcze kanaléw dystrybucyjnych. I natychmiast
pojawily si¢ towary naruszajace prawo autorskie czy prawa wlasnosci prze-
mystowej. Znaki towarowe i zasady uczciwej konkurencji byty naruszane
masowo. I musieliémy — w imieniu naszych nowych klientéw — broni¢ tych
praw. Wszczynalismy pierwsze procesy o ochrong¢ znakéw towarowych.
Prébowalismy wykorzystaé instrumenty przewidziane w postgpowaniu cywil-
nym, takie jak zabezpieczenie powddztwa. To byty rzeczy nicobecne w polskiej
praktyce. W okresie powojennym do 1989 r. byl tylko jeden proces o ochrong
znaku towarowego. Sad zarzadzit wéwczas zabezpieczenie powddztwa po-
przez zajecie towaréw naruszajacych amerykanski znak towarowy stosowany
dla odziezy. Dzi$§ w ciagu roku sktadamy co najmniej kilkana$cie wnioskéw
o zabezpieczenie. To pokazuje, ze ochrona wlasnosci intelektualnej zaczynata
si¢ wiasciwie od zera.

Poziom swiadomosci spotecznej byt tez chyba znacznie
mniejszy. To byly przeciez czasy kaset sprzedawanych z t6zek
polowych i oficjalnie dziatajacych punktéw zajmujacych sie
kopiowaniem ptyt.

Oczywiscie, piractwo szalato, rynek byt tak zgtodniaty, ze whasciwie wszyst-
ko mozna bylo sprzedaé. Naruszyciele korzystali z momentu prézni, wyko-
rzystywali okres opieszatej ochrony. Nie mogli tez wiedzie¢, czy firma, ktdrej
prawa naruszaja, b¢dzie w Polsce chroni¢ swoja wlasno$¢ intelektualng. Taki
stan utrzymywat si¢ do polowy lat 9o. Potem ochrona bardzo szybko nabrata
impetu i osiagneta putap poréwnywalny z tym w krajach rozwinigtych.

I

1 Prof. Wiszniewska-Bialecka od poczatku 2001 r. zostata powotana jako sedzia
Naczelnego Sadu Administracyjnego, a nastepnie w latach 2004-2016 byta sedzig Sadu
I Instancji dziatajacego w ramach Trybunalu Sprawiedliwoéci UE w Luksemburgu.
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Polska przed akcesja musiata dostosowaé swoje ustawodawstwo do standar-
déw unijnych, wigc reforma prawa postgpowata szybko. Dzis polscy sedziowie
i polskie sady feruja doskonate rozstrzygniecia, z ktérych nierzadko korzy-
staja nasi koledzy na Zachodzie.

A kiedy pojawili sie polscy klienci? Bo rozumiem, ze na
poczatku to byli gtéwnie zachodni wlasciciele praw.

Akurat w moim obszarze polscy klienci pojawili si¢ do$¢ pézno. Ale
potem gdzie$ od 2000 r. polski biznes zaczal szybko reagowaé w nowym
otoczeniu ekonomicznym i zaczg¢ly powstawaé prezne polskie firmy, ktdre
bardzo szybko zyskiwaly pozycje rynkowa. Wiedziaty, ze w sporze z du-
zymi korporacjami musza mie¢ nalezyta obstuge prawna, a poniewaz nas
znali bardzo czgsto ze strony przeciwnej, czgsto korzystali z naszej pomocy.
Mieli$my wtedy przyjemna §wiadomo$¢, ze pomagamy rodzacej si¢ polskiej
gospodarce, polskiemu biznesowi.

To wszystko brzmi dzi$ jak opowies¢ o zamierzchlych czasach. Dziwnie jest
pomysleé, ze méwimy o realiach sprzed raptem kilkunastu lat. Dzi§ miodzi
prawnicy sa znacznie lepiej przygotowani do swojej roli. Co wiecej, nie moga
polega¢ na swoistym kredycie, na ktérym polegalismy my. Wtedy klienci
zdawali sobie sprawe, ze w Polsce pewne rzeczy jeszcze si¢ nie zorganizowaly.
Dzi$ inwestor spodziewa si¢ od mlodego polskiego prawnika tego samego,
czego si¢ spodziewa od prawnika w Belgii, Holandii czy Finlandii.

Oczywiste jest tez to, ze prawnik musi mysle¢ w kategoriach biznesowych.
Najwigkszym komplementem dla prawnika jest ustysze¢ od klienta ,,md;j
prawnik mysli tak jak ja”.

Realia w dzisiejszym $wiecie — szczegdlnie w dziedzinie nowych technologii
— zmieniaja si¢ coraz szybciej. Prawo z natury swojej pozostaje w tyle. Dlatego
prawnicy musza by¢ gotowi na wciaz nowe wyzwania.

Witodzimierz Szoszuk

adwokat, wspdlnik odpowiedzialny za praktyke wlasnodci intelektualne;j

Rozmawiata Justyna Zandberg-Malec
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PRAWNICY W SWIECIE NOWYCH TECHNOLOGII

Prawnicy w swiecie nowych
technologii

Z Tomaszem Wardyriskim
rozmawia Justyna Zandberg-Malec

Co sie zmienito w wykonywaniu zawodu prawnika w ciggu
30 lat istnienia kancelarii?

Wszystko i nic. Rolg adwokata — od poczatku istnienia tego zawodu, czyli
od starozytnego Rzymu — jest przede wszystkim zaoszczedzenie klientowi
stresu zwigzanego z trudna sytuacja prawna, w ktdrej si¢ znalazt przez swoje
zaniedbanie, brak wiedzy albo naduzycie jego praw przez administracje
czy kontrahenta. Z tego punktu widzenia nic si¢ nie zmienito. Natomiast
oczywiscie otoczenie zawodu zmienilo si¢ diametralnie.

Dzisiaj wykonujemy nasz zawdd w zupetnie innej rzeczywistosci gospodar-
czej, spolecznej i technicznej niz 15 czy 20 lat temu. Zmienily si¢ technologie,
ale tez potrzeby i oczekiwania klientéw. Technologie generalnie utatwiaja pra-
c¢ i oszczgdzajg czas, ale tez przyspieszajg rzeczywisto$é. Faks spowodowal, ze
na listy zaczelismy odpowiadad tego samego dnia, a od wprowadzenia poczty
elektronicznej na zapytania i korespondencj¢ odpowiadamy w ciagu dwéch
— czterech godzin, maksymalnie do konca dnia. I szybkos$¢ reakgji jest trakto-
wana jako gléwny wyznacznik naszej jakoéci. A poniewaz szybko reagujemy, to
mamy coraz wigcej pytan, spraw i klientéw. Wskutek zmiany technologicznej
jestesmy wiec konfrontowani z ilo$cig pracy, z ktdrg nie poradzi sobie jedna
osoba, dlatego zaczynamy dziataé¢ w coraz wigkszych zespotach.

Podobny efekt przyniosty duze transakeje gospodarcze, ktére wyksztalcity
si¢ na rynku, oraz wielkie procesy zwiazane z tymi transakcjami. One tez
w jakim§ sensie zmusity ludzi, ktérzy wykonywali ten zawdd w pojedynke
lub w matych zespotach, do powickszania tych zespotéw, poniewaz problemy,
jakimi przychodzilo si¢ zajmowa¢, byly wielodyscyplinarne. A jak wiadomo
jeden umyst moze dobrze opanowa¢ jedng — dwie dyscypliny. Gdy problem
jest bardziej skomplikowany, potrzebne sa konsylia. Kiedys radzilismy sobie
w ten sposdb, ze dobierato si¢ kolegéw do spraw i robilo je wspdlnie. Dzisiaj
w prawniczym krajobrazie dominuja duze firmy.

Oczywiscie wielko$¢ firmy réwniez wpltywa na sposéb wykonywania
zawodu. Wigksze firmy sg bardziej korporacyjne niz mniejsze, trudniej

27



30 LAT KANCELARII WARDYNSKI | WSPOLNICY

w nich utrzyma¢ pewnego rodzaju ekskluzywna kulture. A jak wiadomo rézne
sa temperamenty ludzi i réznych szukaja dla siebie sposobéw wykonywania
zawodu, réznej klienteli i tak dalej. Dlatego w naszym kraju — podobnie jak
w Niemczech czy Francji — nadal istniejg prakeyki indywidualne, w ktérych
adwokaci zajmuja si¢ tak jak kiedy$ prawie wszystkim. A kiedy sprawa dotyczy
dziedzin, ktérymi si¢ nie zajmuja, wysytaja klientéw do kolegéw i pilnuja
potem, jak ta praca jest wykonywana.

Ale widoczne sa przede wszystkim firmy prawnicze ze wzgledu na to, ze
poswigcaja ogromne $rodki na reklame i promocje, w zwiazku z tym media
huczg na ten temat. Media lubig sprzedawaé sensacj¢, ktéra w odniesieniu
do tego zawodu akurat jest szkodliwa. Ta celebrycka kultura dotkneta wiele
firm prawniczych i wiele 0s6b wykonujacych ten zawdd, w sprzecznosci moim
zdaniem z zasadami etyki zawodowe;j.

Z tego punktu widzenia mozna powiedzie¢, ze rozwj, ktéremu zawod
podlega, ma dobre i zte strony, i tylko od ludzi zalezy, w jaki sposéb beda sie
w tym zmieniajgcym si¢ $wiecie odnajdowali. Bo pamietajmy, ze na koncu to,
kim chcemy by¢, to jest nasz osobisty wybdr bedacy funkeja naszego wycho-
wania, temperamentu, poczucia przyzwoitosci, poczucia estetyki i poczucia
odpowiedzialnosci za klientéw i wlasng rodzine.

A czy nowe technologie nie odwrécq tego trendu tak, ze firmy
bedg malec i upowszechni sie model , kilku prawnikéw plus
sztuczna inteligencja”?

Jestem zdania, ze duza cz¢$¢ prakeyki, ktérg firmy prawnicze dzisiaj wyko-
nuja, zostanie przejeta przez firmy technologiczne, ktére stworza zautoma-
tyzowane narze¢dzia i bedg oferowa¢ ich ustugi bezposrednio klientom. Juz
dzisiaj mamy do czynienia z programami, ktére pozwalaja na wykonywanie
tej czgsci pracy prawniczej, ktdra jest praca informacyjng i opiniotwércza.
Sa automaty do konstruowania prostych uméw i kompilowania odpowiedzi
na proste pytania prawne. Z biegiem czasu — i wydaje mi sie, ze szybciej niz
wolniej — beda one umialy si¢ uporaé z coraz bardziej skomplikowanymi
zadaniami. Kazdy rozwdj napotyka na poczatku mate przeszkody, ktére sg
bardzo szybko usuwane. A gdy zostang usunigte te zasadnicze, to postep
nast¢puje lawinowo.

Uwazam, ze praca prawnika, réwniez w firmie prawniczej, zostanie ogra-
niczona do pracy najtrudniejszej, o najwickszym wktadzie intelektualnym
— czyli wasnie do pracy bezposrednio z klientem, ktérej celem jest pomoc
w podejmowaniu decyzji w taki sposdb, zeby nie wigzalo si¢ to ze stresem.
Specjalistéw moga zastapi¢ maszyny, ale twdrczg prace, gdzie ta twérczosé jest
funkcja skomplikowanej sytuacji klienta — nie tylko ze wzgledéw prawnych,
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ale réwniez psychologicznych i emocjonalnych — wcigz wykona¢ moze tylko
czlowiek, wspierany oczywiscie przez technologie. W zwiazku z tym mysle so-
bie, ze w pewnym sensie zawdd wréci do punktu wyjécia. Czyli bedziemy robili
to, co robili wielcy adwokaci, wielcy prawnicy i porzadne firmy sto lat temu.

A co sprzyja innowacyjnosci - na poziomie firmy

i gospodarki? | czy powinnismy te innowacyjnos¢ wynosic

na piedestat?

Przede wszystkim musimy wiedzie¢, co to jest innowacyjnos¢. Najpierw jest
idea, a potem s3 innowacje. Wydaje mi si¢, ze dopdki nie ma si¢ poukiada-
nej aksjologii, czyli pewnych wartosci, ktére musza przy$wiecaé naszemu
dzialaniu w odniesieniu do rozwigzania problemu - bo nasza praca to jest
rozwiagzywanie probleméw — to nie ma co si¢ bra¢ za innowacje. Innowacje
sa niczym innym jak wdrozeniem idei, czyli uruchomieniem funkcjonowa-
nia wartosci. Trzeba wiedzie¢, co si¢ robi i dlaczego, a dopiero potem jak.
A innowacja to jest know-how, czyli jak. I dla innowacji nie ma ograni-
czen, ale trzeba pamietad, ze ludzie od innowacji nie zawsze s3 ludzmi od

aksjologii.

Czyli niektérych innowaciji lepiej nie wprowadza¢é?

Nie. Kazde rozwigzanie techniczne, kazda innowacja jest z aksjologicznego
punktu widzenia indyferentna. Zaczyna mie¢ znaczenie dopiero wtedy,
kiedy ludzie zaczynaja ja stosowaé. I oczywiscie kiedy jest wykorzystywana
przez ludzi zlej wiary, jest szkodliwa. Jezeli jest wykorzystywana przez ludzi
dobrej wiary, w zboznym, spotecznie uzytecznym celu, jest pozyteczna. Nie
technologie szkodza, tylko ludzie, ktérzy si¢ nimi postuguja.

Oczywiscie kazdy wynalazek, ktéry powoduje pewne zmiany, dziata przez
jaki$ czas w sposob nierozpoznany. Musimy si¢ nauczy¢ szybko rozpoznawaé,
jakie sa efekty spoleczne i kulturowe wprowadzanych innowacji. Caty system
regulacji ustawi¢ w taki sposdb, zeby probowa¢ eliminowa¢ te negatywne skut-
ki, ktdre one ze soba niosa. I tak po jakims czasie dochodzi do tego, ze zabrania
si¢ przynoszenia do szkoly smartfonéw w taki sam sposéb, jak zabrania si¢
w szkole palenia papieroséw.

A czy regulacje powinny tez zapobiegaé¢ kumulowaniu
wplywéw z tych technologii w reku kilku oséb na swiecie?
Wracamy do zagadnienia ludzi zlej i dobrej wiary. Neil Postman w ksigzce
»W strong X VIII stulecia: Jak przeszlo$¢ moze doskonali¢ naszg przysztos¢”
napisal, ze kazda zmiana technologiczna zmusza nas do zadania sobie kilku
pytan: jaki problem rozwiazuje dana technologia, czyj jest to problem, kto
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moze najbardziej ucierpie¢ wskutek tej zmiany, jakie nowe problemy moze
ona wywola¢ oraz kto uzyska szczegélng wladze ekonomiczna i polityczng
w jej efekcie.

Trzeba sobie zdawa¢ sprawe, do jakiego stopnia dany wynalazek moze by¢
wykorzystany w zlej wierze i naduzyty przez jaka$ grupe oséb w celu kon-
trolowania spofeczeristwa czy dostepu do udogodnien przyniesionych przez
ten wynalazek. Oczywiscie jest tez pytanie, jak spofeczenstwo obywatelskie
ma si¢ przed tym bronié. I to jest w tej chwili najistotniejsze. Bo technologie
spowodowaty réwniez zmiany w demokratycznym systemie pafistwa prawa.
Mechanizmy, ktore wymyslono jeszcze w X1X w., a krystalizowaly si¢ w poto-
wie XX w., okazaty si¢ dysfunkcjonalne w zderzeniu z dziatalno$cia ludzi zlej
wiary postugujacych si¢ technologiami. I pytanie brzmi, kto zdazy pierwszy:
czy obywatele, wprowadzajac regulacje zapobiegajace naduzyciom technologii,
czy grupy, ktére si¢ mobilizuja whasnie po to, zeby opanowac¢ te technologie
wylacznie na swéj uzytek.

Ale chyba zawsze jest tak, ze na poczatku nikt sobie nie zdaje sprawy
z tego, jakie dany wynalazek moze mie¢ skutki. Dopiero po jakims czasie
wida¢ dokladnie, jak moze zostaé uzyty — w celu pozytecznym spolecznie
iw celu spotecznie szkodliwym. I wtedy musza powstawa¢ stosowne regulacje.
To jest whasnie nadrzedny obowiazek prawnikédw na najblizsze lata: zrozumieé
zachodzace procesy technologiczne i sformutowad jasne reguty pozwalajace na
zidentyfikowanie naduzy¢ oraz przypisanie odpowiedzialnosci za niewlasciwe
korzystanie z technologii.

Przyktadem sa boty generujace fake newsy, powodujac dysfunkeje syste-
moéw demokratycznych. Ludzie si¢ zorientowali, ze zostali zmanipulowani,
i teraz nalezy si¢ spodziewa¢ kontrakeji, ktéra wyeliminuje to negatywne zjawi-
sko z zycia spofecznego. Oczywicie pojawia si¢ nast¢pne problemy, przy okazji
nast¢pnych wynalazkéw. Dlatego caty czas nalezy by¢ czujnym, obserwowaé
wplyw tych urzadzen na sposéb funkcjonowania mtodych ludzi, na edukacije,
ale trzeba tez zdawa¢ sobie jasno sprawe z tych wszystkich nieograniczonych
mozliwosci, ktére te nowe technologie otwieraja. Trzeba bra¢ to, co dobre,
aeliminowac to, co zle. I tyle. Czyli na konicu wszystko nam si¢ sprowadza do
walki dobra ze ztem. I pod tym wzgledem nasz $wiat nie rézni si¢ niczym od
tego, czym byt tysiace lat temu.

Tomasz Wardynski

adwokat, wspdlnik zalozyciel kancelarii

Rozmawiata Justyna Zandberg-Malec
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SZTUCZNA INTELIGENCJA JAKO WYZWANIE

Krzysztof Wojdyto

Sztuczna inteligencja jako
wyzwanie

Systemy AI coraz $mielej kolonizuja nasz $wiat. Staja si¢ immanentnym
elementem rzeczywistosci, wywolujac pilng konieczno$é stworzenia zasad
dla ich funkcjonowania. Nie ma przy tym znaczenia, czy wizje sztucznej
inteligencji przejmujacej kontrole nad ludZzmi ziszcza si¢ w przewidywalnym
horyzoncie czasowym. Nie potrzebujemy realizacji az tak radykalnych wizji,
aby zrozumieé¢ wyzwanie, przed jakim stan¢lismy. Nawet znacznie mnie;j
spektakularne systemy A1 kreuja bardzo podobne wyzwania.

Autonomia
Rozwigzania oparte na sztucznej inteligencji cechujg si¢ kilkoma wtasci-
wosciami, ktére powoduja, ze bardzo trudno jest stosowa¢ do nich istnie-
jace i znane konstrukcje prawne. Systemy AT moglyby by¢ traktowane jako
bardziej zaawansowany rodzaj oprogramowania, gdyby nie to, ze czgsé
z nich cechuje si¢ swoista autonomia. Wprowadza ona zasadnicza jako$ciows
zmiang¢ wymuszajaca zupelnie nowe i oryginalne podejscie prawa do tych
systemow.

Istnieje trudny do precyzyjnego zdefiniowania i uchwycenia moment,
w ktérym efekt dziatania okreslonego systemu A1 przestaje by¢ objety zakre-
sem intencjonalnego i intelektualnego zwiazku przyczynowo-skutkowego
pomiedzy tym systemem a jego ludzkim twérca. Rozwazmy to na przykladzie
algorytmu tworzacego cyfrowe obrazy imitujace styl genialnych malarzy.

Tworcy tych algorytméw ograniczyli si¢ do stworzenia mechanizmu
samouczacego, ktéry po przeanalizowaniu odpowiedniej ilosci danych jest
w stanie zidentyfikowa¢ i imitowa¢ unikalny styl danego malarza. Dzieta
wychodzace spod wirtualnego pedzla tego cyfrowego algorytmu nie sg dzie-
tami informatykéw, ktérzy stworzyli samouczacy si¢ algorytm. Algorytm
ten cechuje swoista autonomia, ktéra powoduje rozerwanie zwiagzku pomie-
dzy stworzeniem algorytmu a stworzeniem obrazu. Na tej samej zasadzie
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tworca narzedzia, nawet bardzo intelektualnie wyrafinowanego, np. procesora
w komputerze, nie jest uznawany za tworce dziela wytworzonego z pomoca
komputera wyposazonego w ten procesor. Oczywiscie istnieje nierozerwalny
i funkcjonalny zwiazek przyczynowo-skutkowy pomigdzy twércg procesora,
procesorem, komputerem oraz dzietami wytworzonymi przez ten kompu-
ter, ale nie jest to zwigzek, ktdremu przypisywaliby$my jakies zasadnicze
znaczenie prawne.

Tym, co odréznia przywotany przyktad z procesorem od algorytmu maluja-
cego obrazy, jest brak czynnika ludzkiego we wskazanym tancuchu zaleznosci.
Pomiedzy twércg procesora a twércg dzieta wytworzonego przez komputer
uzZywajacy tego procesora jest zazwyczaj jakis cztowiek, ktéry skupia na sobie
wigzke praw zwiazanych z dzielem wytworzonym z uzyciem tego komputera.
W przyktadzie z malujacym algorytmem nie ma tego elementu. Tu pomiedzy
cztowiekiem tworzacym algorytm a dzielem wytworzonym przez algorytm
nie ma juz zadnego elementu ludzkiego.

Algorytm jest wigc narzedziem, ktére samo stato si¢ twérca. Uzyskato
przymiot tworczego dzialania. Mozemy ten fakt zlekcewazy¢, kierujac sie
przywiazaniem do zastanych instytucji prawa. Bedzie to jednak podejécie ne-
gujace rzeczywistosé, lekcewazace zmiang, ktdra wnosza do niej autonomiczne
systemy AL Przy takim podejsciu prawo porzuci nowy wymiar rzeczywistosci,
abdykujac z jego uporzadkowania.

Podmiotowos¢
Swoista autonomia systemow AI jest przyczynkiem do dyskusji o prawne;j
podmiotowosci tych systeméw. Tradycyjnie to wiasnie zdolnos¢ do auto-
nomicznego dzialania uznawano za jeden z podstawowych przymiotéw
determinujacych mozliwo$¢ przyznania prawnej podmiotowosci.

Rezultaty tworczej autonomii algorytméw moga przedstawiaé bardzo
konkretna warto$¢ ekonomiczna. Kluczowe staje si¢ zatem rozstrzygnigcie,
w ramach jakiego podmiotu kumuluje si¢ wiazka praw i obowiagzkéw zwiaza-
nych z dzietem wytworzonym przez system Al

Brak bezpo$redniego zwiazku przyczynowo-skutkowego z dziataniami
czlowieka powoduje, e nie jest weale oczywiste, ze wigzka ta powinna przypa-
da¢ podmiotowi prawnemu rozpoznawalnemu przez aktualny system prawa.
Nawet jezeli opowiedzieliby$my si¢ za takim rozwigzaniem, nalezy jeszcze
ustali¢, jakiemu podmiotowi prawa nalezaloby przypisaé t¢ wigzke (twércy
algorytmu, posiadaczowi praw autorskich do algorytmu, a moze dostawcy
danych, za pomoca ktérych algorytm zdotat wytworzy¢ swoja tworcza umie-
jetno$¢?). Akeualny system prawa nie pozwala jednoznacznie tej watpliwosci
rozstrzygnac.
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Z drugiej strony przyjecie, ze to sam algorytm powinien by¢ uznany
za nowy podmiot prawa, kreuje szereg istotnych trudnosci praktycznych.
Algorytm musiatby w takim przypadku wchodzi¢ w interakcje prawne
z innymi podmiotami prawnymi. W wielu przypadkach bytoby to niemoz-
liwe. Jakkolwiek bowiem algorytmy A1 moga cechowad si¢ swoista twércza
autonomia, to nickoniecznie rozciaga si¢ ona na skfadanie autonomicznych
o$wiadczen woli dotyczacych rozporzadzenia wytwarzanymi przez nie dzie-
tami. Przynajmniej w odniesieniu do niektdrych systeméw AT o$wiadczenia te
musiatyby by¢ wydawane przez tradycyjne podmioty prawa. W tym kontekscie
pojawia si¢ konieczno$¢ rozstrzygniecia, jakie podmioty bytyby uprawnione
do wydawania o$wiadczen woli odnoszacych si¢ do danego algorytmu.

Wydaje sie, ze rozstrzygniecie powyzszych watpliwosci bedzie wymagato
interwencji ze strony ustawodawcy. Potrzeba takiej interwencji bedzie coraz
wicksza wraz z rozwojem systeméw AT oraz wzrostem warto$ci wytwarzanych
w sposob autonomiczny wytworéw. Na ksztalt ostatecznego rozstrzygniecia
istotny wplyw beda mialy réwniez inne wyzwania, ktédre stawiajg przed
prawem systemy AL

Odpowiedzialnosé

Z podmiotowoscig prawng systeméw Al wigze si¢ rowniez problem odpowie-
dzialno$ci za dziatania tych systeméw. Logiczng konsekwencja przyznania,
ze swoista tworcza autonomia systemdéw AI powoduje zerwanie zwigzku
przyczynowo-skutkowego z dziataniami czlowieka, jest uznanie, ze zwia-
zek ten jest zerwany réwniez w kontekscie ewentualnej odpowiedzialnosci
czlowieka za dzialanie autonomicznego systemu.

Przypisywanie rozpoznawalnemu przez prawo podmiotowi prawa od-
powiedzialno$ci za dziatania, na ktére nie ma wptywu, byloby niezgodne
z podstawowymi zasadami odpowiedzialnosci cywilnej oraz karnej. W prak-
tyce oczywiscie rzeczywisto$¢ moze by¢ znacznie bardziej zniuansowana.
Stopieri autonomii systeméw AI moze by¢ rézny. W okreslonych przypadkach
moga pojawiac si¢ przestanki do przyjecia, ze rozpoznawany przez dzisiejsze
prawo podmiot prawa przyczynit si¢ w pewnym stopniu do dziatari danego
systemu A1, co uzasadnialoby przynajmniej cz¢$ciowa odpowiedzialnos¢.

Wydaje si¢, ze réwniez w tym przypadku niezb¢dna be¢dzie interwencja
ustawodawcy. Bez niej coraz bardziej istotny element naszej rzeczywisto-
$ci, tj. rezultaty dzialan systeméw A1, bedzie dotkniety istotng systemowg
niepewnoscia.
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Reguty nadzoru

Innym bardzo istotnym wyzwaniem jest ustalenie zasad nadzoru nad algo-
rytmami. Prawo administracyjne stuzy — w duzym uproszczeniu — tworzeniu
ram dla autonomii podmiotéw prawa. W zadnym cywilizowanym porzadku
prawnym nie mamy do czynienia z nieograniczong autonomia dziatania.
Patrzac z tej perspektywy, autonomia systeméw AI tworzy potencjalnie
niebezpieczny systemowy wytom.

Majac powyzsze na uwadze, nalezy spodziewad si¢ prob wprowadzenia
administracyjnych regulacji dotyczacych systeméw A1. Nie bedzie to zabieg
prosty. Napotka on bowiem wiele technicznych oraz organizacyjnych trud-
nosci. Przede wszystkim rynek oprogramowania musiatby sta¢ si¢ rynkiem
regulowanym, co jest niezgodne z dotychczasowym paradygmatem jego
funkcjonowania. Dla wielu twércéw oprogramowania kodowanie byto i jest
poréwnywalne z wolnoscig stowa. Uregulowanie kodowania bytoby trudne
do zaakceptowania przez duzg cz¢$¢ rodowiska koderdw.

Regulowanie rynku wymagaloby réwniez stworzenia systemu, ktéry po-
zwalalby wyspecjalizowanym organom administracji audytowa¢ algorytmy
i wptywa¢ na ich dziatanie, w sytuacji gdyby rezultaty autonomii algorytméw
byty sprzeczne z porzadkiem prawnym danego panstwa. Zaréwno audytowa-
nie, jak i mozliwo$¢ ingerencji w algorytm moze by¢ jednak w okreslonych
sytuacjach utrudnione.

Wiele algorytméw jest tworzonych jako tzw. ,black boxy”. ,, Logika” takich
algorytméw wymyka sie ludzkiej percepcji, tj. nie zawsze jestesmy w stanie
z gory przewidzie¢, jak w danych okolicznosciach zachowa si¢ dany algorytm.
To powoduje, ze audytowanie tego rodzaju algorytméw jeszcze przed ich
uruchomieniem jest zadaniem trudnym. Powracajac do eksplorowanego
w tym tekscie przykiadu algorytmu tworzacego obrazy, nie jeste$my w stanie
z gory przewidzied, czy okreslony obraz wygenerowany przez algorytm nie
bedzie wypelnial znamion czynéw zabronionych (np. czy nie b¢dzie zawieral
elementéw pornograficznych).

W takich przypadkach szczegolnie istotna jest mozliwo$¢ administracyjnej
ingerencji w dzialanie juz funkcjonujacych algorytméw. Jest to stosunkowo
tatwe do wyobrazenia w przypadkach, w ktérych algorytm funkcjonuje jako
oprogramowanie dziatajace w modelu scentralizowanym (np. oprogramowanie
zainstalowane na urzadzeniach nalezacych do tatwego do zidentyfikowania
podmiotu). Odpowiedni organ administracji moze w takim przypadku podja¢
okreslone dziatania wobec podmiotu, ktéry posiada infrastrukture, na ktérej
zainstalowany jest algorytm. Zdecydowanie wickszym wyzwaniem bedzie
ingerencja w algorytm, ktéry funkcjonuje w zdecentralizowanym $rodowisku,
np. jako smart kontrakt na publicznym blockchainie. W tym przypadku nie
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ma fatwego do zidentyfikowania podmiotu, ktéry moze by¢ adresatem dziatan
administracji.

Prawa cztowieka

Opisane powyzej wyzwania powoduja, ze systemy Al niezaleznie od swych
potencjalnych zalet, tworza réwniez fundamentalne zagrozenia dla praw
cztowieka. Podstawowym zrédlem tego zagrozenia jest autonomia systeméw
Al oraz ograniczony stopien kontroli nad nimi.

Do tej pory postugiwalismy si¢ w teksécie przyktadem, ktéry tworzy
relatywnie niewielkie zagrozenie dla naszych praw i wolno$ci. Mozna sobie
oczywiscie wyobrazié, ze algorytmiczny malarz naruszy swoim dzietem god-
nos$¢ konkretnych oséb. Wptyw takiego naruszenia bedzie jednak relatywnie
niewielki w poréwnaniu z potencjalnie negatywnymi skutkami dziatania sys-
temdw AT angazowanych w procesy decyzyjne, ktére wplywaja bezposrednio
lub posrednio na sytuacje prawna jednostek.

Z uwagi na dynamicznie postepujaca komplikacje rzeczywistosci jest wiecej
niz pewne, ze w podejmowaniu dziatan spoleczno-gospodarczych bedziemy
w coraz wickszym stopniu wspierad si¢ systemami AI. Sg one w stanie znacznie
efektywniej analizowa¢ znaczace zbiory danych niezb¢dnych do skutecznego
zarzadzania procesami spoleczno-gospodarczymi. Efektem dzialania takich
systemow AI moga by¢ rozstrzygniecia, ktérych adresatami sg poszcezegélni
ludzie. Tym samym systemy AI moga mie¢ bezpo$redni lub posredni wplyw
na ksztaltowanie sytuacji jednostek. Wspétczesny system prawa zawiera wiele
zabezpieczen, ktére skutkuja tym, ze w procesie wydawania rozstrzygnie¢
wplywajacych na sytuacje prawng jednostek brane sa pod uwage podstawowe
prawa czlowieka, takie jak godnos¢ czy prawo do réwnego traktowania.

Tymczasem w przypadku systeméw AT kryteria podejmowania rozstrzy-
gnie¢ moga by¢ przedmiotem autonomii systemu. Nie mamy gwarancji, ze
podstawowe prawa czlowieka sa w tych kryteriach uwzglednione. Biernos¢
wobec tego zagrozenia moze spowodowa¢, ze w niedalekiej przysztosci od-
damy, przynajmniej czg¢éciowo, kontrole nad rzeczywistoscig systemom, dla
ktérych zapewnienie jednostce mozliwosci maksymalnej realizacji jej godnosci
nie bedzie nadrzednym celem i kryterium dziatania.

Taka sytuacja oznaczataby zasadnicza zmiang spoleczno-kulturowego pa-
radygmatu, w ktérym funkcjonujemy. Wspdtczesny system prawa skupia swoja
uwage na jednostce. To jej prawa s punktem odniesienia przy ksztattowaniu
narz¢dzi, za pomoca ktérych prébujemy zaprowadzié tad spoleczno-gospodar-
czy. Jezeli zalezy nam na utrzymaniu takiego podejécia, musimy znalez¢ sposob
na zapewnienie, aby proces tworzenia systeméw AI oraz nowa gospodarka
oparta na tych systemach wpisaty si¢ w paradygmat praw czlowieka. To, czy
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sprostamy temu wyzwaniu, bedzie miato zasadnicze znaczenie dla naszej
przysztosci.

Krzysztof Wojdyto

adwokat, wspdlnik odpowiedzialny za praktyke prawa nowych technologii

40









CYBERPRZESTEPCZOSC | NOWY PARADYGMAT ODPOWIEDZIALNOSCI

Jakub Baranski
tukasz Lasek

Cyberprzestepczos¢
i nowy paradygmat
odpowiedzialnosci

»Jezeli mozna cos§ spaskudzi¢, popsué, zafalszowad, ukrasé, sprzeniewierzyé,
ztudzi¢, wystrychna¢ na dudka, to niezaleznie catkiem od tego, czy si¢ taka
dzialalnos¢ typu destrukeyjnego i wystepnego ,aktywiscie zta” oplaci, czy tez
dostarczy mu wylacznie bezinteresownej satysfakeji, ze przechytrzyl zabezpie-
czenia, ze zniszczyl bez osobistego zysku to, co bylo dla innego cenne, mozna
ze stuprocentowa pewnoscig uznaé, iz w nowych formach, nowej technologii,
walka Arymana z Ormuzdem, zfa z dobrem bedzie si¢ toczyta. A to, poniewaz

tak bylo zawsze...”

Stanistaw Lem, Bomba megabitowa, Wydawnictwo Literackie 1999

Prowadzenie spraw karnych to jeden z najistotniejszych obszaréw, w jakich
kancelaria przez ostatnie trzydzieéci lat $wiadczyla pomoc prawng. W tym
czasie sposoby dziatania przestepcdw bardzo si¢ zmienity. Pod koniec lat 9o.
przestepczosé kryminalna ustapita pola przestgpezosei gospodarczej. Od
dobrych za$ kilku lat wida¢ ewidentnie, ze przestepczosé jako taka przenosi
si¢ do cyberprzestrzeni. Z roku na rok liczba tradycyjnych przestepstw spada.
Rosnie natomiast liczba przestepstw popetnionych z wykorzystaniem sieci
informatycznych i komputeréw.

Nie powinno to dziwi¢ — im wiecej zyciowych czy biznesowych spraw
zatatwiamy przez internet, tym bardziej kuszacym $rodowiskiem staje sig
on dla réznego rodzaju przestepcéw. Od niedawna zainteresowat réwniez
takze tradycyjne zorganizowane grupy przestepcze, dotychczas zajmujace sie
handlem narkotykami czy karuzelami podatkowymi.

Przestgpna dziatalno$é w cyberprzestrzeni jest relatywnie bezpieczna
i tania. Mimo ze kazda dziatalno$¢ w sieci pozostawia cyfrowe slady, wykry-
walnos¢ cyberprzestepcéw jest bardzo niska. Przy tym dziatalno§é ta moze
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przynosi¢ spektakularne zyski przy niewielkich inwestycjach. Przeprowadzenie
popularnych w ostatnich latach oszustw przelewowych (business email com-
promise) czy atakdw ransomware (blokowanie komputera i zadanie okupu
za jego odszyfrowanie) nie wymagalo od sprawcéw wybitnych umiejetnosci
informatycznych. Wystarczylo wykupi¢ w sieci odpowiednie oprogramowanie
czy ustugi.

Transgraniczna cyberprzestepczosé i krajowy wymiar
sprawiedliwosci

Wzrost znaczenia cyberprzestrzeni nie umknal uwadze organéw $cigania.
Dzi$ juz niemal kazde panstwo na $wiecie dysponuje wyspecjalizowang
komorka do walki z cyberprzestgpezoscig. Wystarczy wspomnie¢ o utwo-
rzonych na przetomie 2016 i 2017 r. wydziatach ds. cyberprzestepczosci
w polskich jednostkach policji i prokuratury czy tez o European Cybercrime
Center Europolu (tzw. EC3) i Internet Crime Complaint Center amerykan-
skiego FBI (tzw. 1C3). Jednostki te maja jednak charakter elitarny i stuza
do rozpracowywania najgrozniejszych grup przestgpczych. Ograniczenia
kadrowe i finansowe nie pozwalaja na wykorzystywanie tych jednostek
w wickszosci przypadkéw cyberprzestepezosci.

Sprawy cyberprzestgpstw codziennie trafiaja zatem na lokalne komisariaty,
gdzie funkcjonariusze nie maja ani odpowiedniego przygotowania, ani odpo-
wiednich srodkéw technicznych, aby walczy¢ z cyberprzestgpcami.

Cyberprzestepczos¢ tymezasem, podobnie jak sam internet, ma najczesciej
charakter transgraniczny, co utrudnia podejmowanie skutecznych dziatan
$ledczych organom przykutym do wiasnej jurysdykeji. Dla przyktadu sprawcy
tzw. oszustwa phishingowego, nawet jezeli sa obywatelami Polski i za cel ob-
rali ofiare z tego kraju, najprawdopodobniej dziataé beda za posrednictwem
serweréw znajdujacych si¢ w Izraelu czy Potudniowej Afryce, a wykradzione
srodki pieni¢zne przeleja na rachunki bankowe w Chinach czy Malezji. Po
drodze skorzystaja zapewne z pomocy podstawionych oséb — tzw. stupéw —
pochodzacych z kilku innych jurysdykeji. Transgraniczny przelew pieniedzy
czy polaczenia internetowe za posrednictwem serwerdw proxy zajma przestep-
com jedynie chwile, natomiast z perspektywy polskich organéw $cigania beda
réwnoznaczne z co najmniej kilkumiesigcznym i bardzo zbiurokratyzowanym
procesem pozyskiwania zagranicznej pomocy prawnej.

Cho¢ zdarzajg si¢ spektakularne sukcesy w walce z cyberprzestgpezoscia,
dotycza one gtéwnie dziatan wielonarodowych zespotéw, powotanych specjal-
nie w celu rozpracowania zorganizowanych grup przestepczych na poziomie
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operacyjnym. Przyktadem moze by¢ Operacja Triangle! przeprowadzona
pod egida Europolu i Eurojustu przez polskie Centralne Biuro Sledcze oraz
organy $cigania z panstw takich jak Wiochy, Hiszpania, Belgia, Gruzja
i Wielka Brytania. Szeregowi policjanci i prokuratorzy prowadzacy $ledztwa
w sprawach indywidualnych maja raczej niewielkie szanse na wykrycie spraw-
codw cyberprzestgpstw, nie méwige juz o ich schwytaniu. Ofiary cyberprze-
stepstw tez nie mogg raczej liczy¢ na odzyskanie skradzionych im $rodkéw
pieni¢znych — tzw. money trail w cyberprzestrzeni jest réwnie trudny do tro-
pienia jak sami sprawcy. Najczeéciej sprawy zgloszone na policje koncza si¢ na
zatrzymaniu i postawieniu zarzutéw tzw. stupom, ktérzy otworzyli rachunek
bankowy, wyrobili kart¢ s1M do telefonu albo dokonali innych czynnosci
pomocniczych niezbednych do popetnienia wlasciwego cyberprzestepstwa
przez sprawcéw siedzacych za ekranem komputera gdzie$ daleko w innym
kraju.

Miedzynarodowe korporacje w walce z cyberprzestepczoscia
Wigkszos¢ cyberprzestgpstw wymaga wykorzystania infrastruktury szero-
ko rozumianych dostawcéw ustug krytycznych czy tez instytucji zaufania
publicznego, takich jak instytucje finansowe, operatorzy telekomunikacyjni
albo platformy ustug elektronicznych.

Najczestsze cyberprzestepstwa sa bowiem stosunkowo mato wyrafinowane
pod wzgledem informatycznym. W duzej mierze opieraja si¢ na socjotechnice,
czyli technikach manipulowania ludZmi dzigki znajomosci psychologii (w ten
sposdb popetniane sa m.in. przestgpstwa takie jak phishing, oszustwa typu
business e-mail compromise czy ich wariant nazywany CEO fraud). Czgéciej
mozna wigc méwié o przestgpstwach ,,cyberwspomaganych” (z ang. cyber-

Jacilitated). Wymagaja one od przestgpcow mniejszych naktadéw finansowych
i umiejetnosci niz przestgpstwa zaawansowane pod wzgledem technicznym
(np. opierajace si¢ o zlosliwe oprogramowanie, tzw. malware, sieci zainfekowa-
nych komputeréw, tzw. botnety, czy luki w systemach informatycznych, tzw.
zero-day exploits), a odpowiednio przeprowadzone pozwalaja na osiagniecie
réwnie wysokich zyskow.

W oszustwach opartych na socjotechnice wykorzystanie infrastruktury
instytucji zaufania publicznego pozwala przestepcom zbudowaé wiarygodnosé
w oczach potencjalnej ofiary. Kiedy e-mail z instrukcjami do przelewu wskazu-
je na rachunek w banku, ktéry rzeczywiscie istnieje i cieszy si¢ rozpoznawalna
marka, tatwiej podja¢ decyzje o przelaniu nan swoich srodkéw. Z drugiej

I
1 https://www.europol.europa.eu/newsroom/news/international-operation-

dismantles-criminal-group-of-cyber-fraudsters

45



30 LAT KANCELARII WARDYNSKI | WSPOLNICY

strony ustugi §wiadczone przez instytucje finansowe lub operatoréw telekomu-
nikacyjnych s przest¢gpcom niezb¢dne do popelnienia przestgpstw rowniez
z przyczyn czysto technicznych. Wykradzione $rodki trzeba przeciez przelaé
na rachunek otwarty w jakim$ banku, a oszukariczego sms-a wysta¢ z numeru
telefonu zarejestrowanego przez ktoregos z operatordw telekomunikacyjnych.

To wlasnie tego typu ponadnarodowe organizacje znajduja si¢ obecnie
na pierwszej linii frontu w walce z cyberprzestepczo$cia. Maja one bowiem
najwicksze szanse na skuteczne przeciwdziatanie temu zjawisku, dzigki wy-
krywaniu podejrzanych zachowan jeszcze zanim dojdzie do popelnienia wia-
$ciwego oszustwa. Predestynuje je do tego zaréwno transgraniczny charakter
prowadzonej dziatalnosci, umozliwiajacy skoordynowanie dziatan w wielu
réznych jurysdykejach, jak i wspomniana kluczowa rola ich infrastrukeury
w przeprowadzaniu niektdrych rodzajéw cyberprzestepstw.

Paristwa coraz szczelniej oplataja tych przedsigbiorcow réznorakimi regula-
cjami w celu zapewnienia bezpieczenstwa uzytkownikom. To wszak zaufaniu
uzytkownikéw przedsi¢biorcy zawdzieczaja swoj sukces gospodarczy. Sg wiee
zobowiazywani do dbania o ich bezpieczenstwo tam, gdzie pafistwo nie si¢ga
i nie bytoby wystarczajaco sprawne. Jak jednak zawsze w tego typu przypad-
kach nie surowo$¢ regulacji, lecz ich egzekwowalno$¢ stanowi o ich skuteczno-
$ci. Organy regulacyjne panistwa nie dysponuja wystarczajacymi zasobami, aby
zapewni¢ zgodnos¢ regulacyjna. Poszkodowani coraz cz¢éciej wiee dochodza
roszczen nie od sprawcéw — ktérzy pozostajg nieuchwytni — lecz od ,,posred-
nikéw”, ktdrzy nie dotozyli wystarczajacej starannoéci, aby przeciwdziataé
przestgpstwom popetnionym z wykorzystaniem ich infrastrukeury.

Odpowiedzialnos¢ prawna jako zacheta do podijecia dziatan
Duze mi¢dzynarodowe organizacje takie jak banki stosunkowo rzad-
ko padaja ofiarami cyberprzestgpstw. Sa bardziej swiadome zagrozen
w cyberprzestrzeni i moga ponies¢ o wiele wicksze naktady niz przecigtne
przedsi¢biorstwo na zbudowanie odpowiednich zabezpieczen. Poczuwaja
si¢ réwniez do odpowiedzialnosci za zapewnienie bezpieczenstwa informa-
tycznego swoim klientom i zdeponowanym przez nich danym lub srodkom
finansowym. To poczucie odpowiedzialnosci o wiele rzadziej rozciaga si¢
jednak na osoby trzecie, ktére staly si¢ ofiarami oszustw popetnionych
w oparciu o ich infrastrukture czy renome.

Co prawda stanowisko instytucji finansowych i innych instytucji zaufa-
nia publicznego w tym zakresie stopniowo si¢ zmienia. Banki coraz cz¢éciej
ostrzegaja publicznie o réznego rodzaju oszustwach podszywajacych si¢ pod
serwisy bankowosci elektronicznej (kampanie informacyjne bankéw ostrzega-
jace o ryzyku phishingu), a nicktérzy operatorzy telekomunikacyjni publikuja
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raporty na temat zagrozen zidentyfikowanych przez ich wewngtrzne zespoly
do spraw cyberbezpieczeristwa (np. raport CERT Orange Polska s.4.). Nadal
nie mozna jednak méwi¢ o dziataniach majacych na celu ogélng prewencje
cyberprzestgpczosei popelnianej z wykorzystaniem ich infrastrukeury. Jest
to do pewnego stopnia zrozumiate — na dostawcach ustug krytycznych,
w przeciwienstwie do organéw wiadzy publicznej, nie spoczywa ogdlny
obowiazek przeciwdzialania przest¢pczosci. Jako instytucje zaufania publicz-
nego poruszaja si¢ jednak w rozbudowanej siatce regulacji przewidujacych
obowiazki publicznoprawne wiazace si¢ do pewnego stopnia ze zwalczaniem
cyberprzestepczosci czy przestepezosci w ogéle. Chodzi migdzy innymi
o ciazace na instytucjach finansowych obowiazki z zakresu przeciwdziata-
nia praniu pieni¢dzy i finansowaniu terroryzmu oraz zglaszania wyciekéw
danych osobowych lub danych objetych tajemnicg telekomunikacyjna. Od
implementacji tzw. dyrektywy N1s doszedt do tego wyrazony wprost w ustawie
obowiazek wspétdziatania z instytucjami publicznymi w ramach krajowego
systemu cyberbezpieczenistwa.

Zakres stosowania si¢ przez instytucje zaufania publicznego czy operatoréw
ustug krytycznych do wspomnianych obowiazkéw w duzym stopniu zalezy
od egzekwowania zgodnosci regulacyijnej (compliance) przez poszczegdlnych
regulatoréw — Generalnego Inspektora Informacji Finansowej, Prezesa
Urzedu Ochrony Danych Osobowych czy ministerstwa ds. cyfryzacji. Ich
mozliwosci w tym zakresie cz¢sto moga by¢ jednak ograniczone z uwagi
na nattok obowiazkéw lub brak odpowiednich zasobéw budzetowych
czy kadrowych. Egzekwowa¢ zgodno$¢ z przepisami publicznoprawnymi
moga jednak réwniez indywidualni uczestnicy obrotu prawnego. Chodzi
o tzw. private enforcement, czyli mozliwo$¢ wytoczenia powddztwa wobec
instytucji obowiazanej przez osobg poszkodowana na skutek niedochowania
obowigzkéw publicznoprawnych. W naszej ocenie jest to kluczowe narze-
dzie przeciwdziatania cyberprzestgpczosci, zwlaszcza oszustwom typu BEC
i phishingowi, ktére pasozytuja na infrastrukturze bankéw i operatoréw
telekomunikacyjnych. Ryzyko odpowiedzialnosci odszkodowawczej stanowi
bowiem bardzo silny bodziec zapewniajgcy nalezyte wykonywanie istotnych
w tym zakresie obowiazkéw. Skuteczno$é tego mechanizmu dostrzegaja
zreszta sami ustawodawcy, w szczegdlnosci ustawodawca unijny. Mozliwo$¢
wytaczania powddztwa przez poszkodowanych naruszeniem obowiazkéw
publicznoprawnych przewiduja juz wyraznie przepisy unijne dotyczace prawa
ochrony konkurencji, jak i przepisy dotyczace ochrony danych osobowych.
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Private enforcement jako metoda zapobiegania
cyberprzestepstwom

Znaczenie mechanizmu private enforcement dobrze widaé na przyktadzie
przestgpstw typu BEC. W uproszczeniu polegaja one na tym, ze oszusci
przechwytuja korespondencje (najczgsciej mejlowa) prowadzong przez
dwéch statych kontrahentéw, podszywajac si¢ pod jednego z nich. Z chwila,
gdy spodziewany jest staty przelew srodkéw za okreslone ustugi lub towa-
ry, przesylaja nie§wiadomej ofierze instrukeje, aby dokonala przelewu na
inny niz zwykle rachunek bankowy. Rachunek jest przy tym pod kontrola
przestgpcéw — zostal otwarty odpowiednio wezeéniej za posrednictwem
tzw. stupa, ktéry pozostaje w gotowosci, aby wptacone $rodki przekaza¢d
kolejnymi przelewami na rachunki bankowe otwarte w innych jurysdyk-
cjach albo wyptaci¢ je w gotdwee i fizycznie przekazaé mocodawcom. Stany
Zjednoczone i Europa przezyly istna fale tego typu przestepstw na przetomie
2014 i 2015 1. S3 one bowiem stosunkowo fatwe do przeprowadzenia (cho¢
wymagaja znacznych przygotowan organizacyjnych), a mozliwe do uzyskania
zyski sa dos¢ wysokie. Pojedyncze przelewy moga bowiem opiewa¢ na kwoty
do miliona dolaréw lub euro, a przestgpcy, ktérzy zorganizowali sprawnie
dziatajacy siatke stupdw, nie muszg przeciez ograniczaé si¢ do jednej ofiary.

Kluczowym elementem w tego typu przestgpstwach pozostaje bank.
Oszusci musza bowiem otworzy¢ rachunek bankowy, ktéry bedzie pod ich
kontrolg i pozwoli wyplaci¢ uzyskane $rodki pienigzne. W tym miejscu wkra-
czaja do gry przepisy ustanawiajace obowiazki w zakresie przeciwdziatania
praniu pieni¢dzy. Jesli bowiem banki z nalezyty staranno$cig podchodza do
obowiazku identyfikacji i weryfikacji tozsamosci nowego klienta, a takze do
wstepnej oceny ryzyka prania pieniedzy, bardzo cz¢sto juz na etapie zaktadania
rachunku moga wychwyci¢, ze nowy klient najprawdopodobniej dziata jako
tzw. stup i otwiera rachunek w podejrzanych celach, oraz zglosi¢ to odpowied-
nim instytucjom. Podobnie ma si¢ rzecz z obowiazkiem biezacego monito-
rowania transakcji pod katem prania pieni¢dzy i wstrzymywania transakcji
podejrzanych do czasu, gdy bedzie mégt zadziataé organ odpowiedzialny za
bezpieczenistwo finansowe w danym panistwie.

Przy zachowaniu odpowiednich $rodkéw starannosci przestepstwa typu
BEC staja si¢ o wiele trudniejsze do popelnienia. Fale tego typu cyberprze-
stepstw w duzym stopniu udato si¢ zatrzymac wiasnie z uwagi na wzmozong
ostrozno$¢ bankéw i innych instytucji finansowych. Ta wzmozona ostroznos¢
wynikta jednak nie z ostrzezen publikowanych przez organy wtadzy publicz-
nej, takie jak polski KNF czy FBI, ale z obaw 0 mozliwos§¢ poniesienia odpo-
wiedzialnosci odszkodowawczej wobec pokrzywdzonych. Od polowy 2015 r.
sady europejskie zacz¢ly bowiem wydawaé orzeczenia, w ktérych uznawaly,
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ze banki moga ponosi¢ odpowiedzialno$¢ deliktowa wzgledem oséb trzecich
za szkody wynikle z naruszenia obowiazkéw w zakresie przeciwdziatania
praniu pieni¢dzy>.

Podobne sprawy zostaly réwniez wszczgte przeciwko niektérym bankom
w Polsce — nadal czekaja jednak na rozstrzygniecie, a tre$¢ przysztych wyrokéw
nie jest tatwa do przewidzenia. Kwestia mozliwosci pociagnigcia instytucji
takiej jak bank do odpowiedzialno$ci odszkodowawczej za naruszenie obo-
wigzkéw publicznoprawnych, np. w zakresie przeciwdziatania praniu pienig-
dzy, ma bowiem charakter precedensowy i wiaze si¢ z pewnymi istotnymi
problemami prawnymi.

Przeszkody prawne dla private enforcement w Polsce i nowy
paradygmat odpowiedzialnosci

Podstawowgq przeszkoda prawna do pociagniecia banku lub innego rodzaju
obowigzanej instytucji finansowej do odpowiedzialnosci deliktowej za
naruszenie przepiséw ustawy o przeciwdziataniu praniu pieniedzy jest
kwestia tego, jak nalezy rozumie¢ podstawowa przestanke bezprawnodci.
Czy zeby uznaé zachowanie banku za bezprawne wystarczy wykazaé, ze
bylo ono sprzeczne z jakimkolwick obowiazkiem (nakazem lub zakazem)
ustanowionym przez powszechnie obowigzujace prawo? Czy tez potrzeba
czego$ wigcej, tj. wykazania, ze naruszony obowiazek mial wiasnie na celu
ochrong intereséw dokladnie tych intereséw majatkowych, ktdre zostaly
na skutek jego niedochowania naruszone? Innymi stowy chodzi o pytanie,
czy bank zachowuje si¢ bezprawnie w kazdym przypadku, gdy nie dochowat
obowiazkéw w zakresie przeciwdzialania praniu pienigdzy (o ile wynikta
z tego szkoda dla kogos), czy tylko jezeli obowiazki te mialy wyraznie na
celu chroni¢ t¢ kategori¢ oséb przed poniesieniem szkody.

Banki w postgpowaniach prowadzonych w Polsce powotujg si¢ oczywiscie
na t¢ druga koncepcje, wskazujac, ze przepisy o przeciwdzialaniu praniu pienig-
dzy nie majg na celu ochrony intereséw indywidualnych uczestnikéw obrotu,
ale ochrong bezpieczeristwa systemu finansowego jako takiego. Koncepcja taka
nosi w teorii prawa nazwe bezprawnosci wzglednej, a przeciwne rozwiazanie
nazywa si¢ bezprawnoscia bezwzgledna. Istnieja pewne argumenty natury sys-
temowej, ktdre wskazuja raczej na to, ze polskiemu prawu deliktéw blizsza jest
koncepcja bezprawnosci wzglednej. W naszej ocenie kluczowe znaczenie dla
rozstrzygniecia tego problemu maja jednak przede wszystkim wzgledy natury

I

2 Chodzi np. o wyrok Sadu Kasacyjnego w Luksemburgu z 26 marca 2015 r.
(24/2015), a takze wyrok Sadu Najwyzszego w Holandii z 27 listopada 2015 .
(14/03217).
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celowosciowej. Z opisanych juz wezesniej przyczyn wynika, ze umozliwienie
poszkodowanym cyberoszustwami mozliwosci dochodzenia odszkodowar
od wykorzystanych w tym celu instytucji finansowych jest jedyna szansa na
zwickszenie bezpieczenstwa zinformatyzowanego obrotu finansowego. To
wiasnie instytucje finansowe maja bowiem najwicksze szanse na skuteczne
przeciwdzialanie tego typu przestgpstwom. Z uwagi na skal¢ prowadzone;j
dzialalnosci i postep w zakresie jej cyfryzacji maja najlepsza wiedze o aktual-
nych zagrozeniach i sposobach przeciwdziatania im. Ryzyko odpowiedzial-
nosci odszkodowawczej dziata przy tym jako niezbedny bodziec do podjecia
odpowiednich krokéw, zapewniajgcych bezpieczenstwo takze podmiotom
trzecim, a nie jedynie im samym i ich klientom.

W sprawach dotyczacych naruszenia przez banki obowiazkow w zakresie
przeciwdziatania praniu pienigdzy chodzi wigc nie tyle o rozwiazanie teore-
tycznoprawnego problemu dotyczacego charakteru przestanki bezprawnosci
w prawie polskim, ile o zupelnie inne spojrzenie na role tego typu instytucji
w kontekscie wspdtezesnej gospodarki cyfrowej. Sady musza rozstrzygnad, czy
w parze z ogromng skalg dziatalno$ci bankéw i innych instytucji finansowych
nie powinny i$¢ réwnie daleko idgce obowiazki o charakterze spolecznym. Na
razie pozostaje nam jedynie czekad na to rozstrzygniecie. Niezaleznie jednak
od jego ostatecznej tresci, wyroki wydane w tych sprawach z pewnoscia wptyna
réwniez na zakres odpowiedzialnosci innych instytucji zaufania publicznego
w innych obszarach prawa.

Jakub Baranski

adwokat, prakcyka postgpowani sadowych i arbitrazowych

tukasz Lasek
adwokat, praktyka postgpowan sadowych i arbitrazowych oraz prakeyka karna

solicitor Anglii i Walii (obecnie nie wykonuje zawodu)
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PRAWO OCHRONY KONKURENCJI W DOBIE SYSTEMOW Al ORAZ BLOCKCHAINA

Sabina Famirska
Marcin Kulesza

Prawo ochrony konkurenc;ji
w dobie systemow Al oraz
blockchaina

Technologie A1 oraz blockchain tworza nowe wyzwania w wielu obszarach
prawa. Obydwa zjawiska sg juz widoczne takze w sferze prawa ochrony
konkurencji. Pierwsze, w kontekscie algorytméw, zostato dostrzezone
w europejskiej i §wiatowej praktyce, a drugie jest coraz istotniejszym przed-
miotem rozwazan.

e-commerce - algorytmy i zakazane porozumienia

Technologie A1 w postaci algorytméw cenowych juz od jakiego$ czasu
pojawiaja si¢ w praktyce organéw ochrony konkurencji i organizacji
miedzynarodowych.

W czerweu 2017 1. OECD wydata opracowanie ,, Algorithms and Collusion:
Competition Policy in the Digital Age®, poswigcone analizie zagrozen, jakie
algorytmy niosa dla konkurencji. Jak zauwazono, rozpowszechnione uzywanie
algorytméw moze, z jednej strony, nies¢ ze soba korzysci dla przedsigbior-
céw i konsumentdéw, jednak z drugiej strony ich szeroko rozpowszechnione
uzywanie moze ulatwiaé przedsi¢biorcom zawieranie i utrzymywanie poro-
zumien, zwlaszcza cenowych, bez zadnej formalnej umowy czy wrecz bez
ingerencji ludzkiej.

W sierpniu 2016 r. Competition and Markets Authority, brytyjski ochrony
konkurencji, wydal decyzj¢ dotyczacy sklepéw internetowych prowadzacych
dziatalnos$¢ na platformie Amazon. Zgodnie z ustaleniami cM A, Trod Limited
i GB eye Limited naruszyly zakaz porozumien ograniczajacych konkurencje,
uzgadniajac, ze nie beda konkurowaty cenowo (,,podcinaly” swoich cen; cM A
uzylo frazy ,undercut each other’s prices”), sprzedajac towary za posrednic-
twem strony Amazon UK. Do monitoringu wykonywania tego porozumienia
strony uzywaly algorytméw cenowych. cMA natozyla na Trod Limited kare
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w wysoko$ci 163 371 funtéw; GB eye skorzystala z programu leniency i unik-
n¢la kary.

W czerweu 2018 r. luksemburski organ ochrony konkurencji wydat decyzje
w sprawie Webtaxi, platformy rezerwacyjnej, ktora umozliwia rezerwacj¢ tak-
sowki telefonicznie, przez internet lub za po$rednictwem aplikacji. W chwili
ztozenia zaméwienia przez klienta platforma przypisywala mu najblizszg
taksowke oraz z gory, opierajac si¢ na ustalonych kryteriach obejmujacych ceng
za kilometr, dystans, warunki ruchu oraz optat¢ poczatkows, okreslata ceng
ustugi. Cena nie podlegala negocjacji i wigzata klienta i kierowce. Zdaniem
luksemburskiego organu konkurencji system ten, cho¢ stanowi ograniczajace
konkurencj¢ porozumienie co do cen, nie naruszyt konkurencji. Podkreslajac
korzysci, jakie niesie on dla klientéw i przedsigbiorcéw (obnizenie cen prze-
jazdow, krétszy czas oczekiwania na takséwke przez klienta i na klienta przez
kierowce, mniej pustych przejazdéw), a takze zauwazajac, ze system obejmowal
jedynie ok 26% rynku, a poza nim kierowcy nadal ze soba konkurowali, organ
uznal, ze platforma ta moze skorzysta¢ z indywidualnego wylaczenia spod
zakazu porozumien ograniczajacych konkurencje. Trzeba zauwazy¢, ze decyzja
ta jest przedmiotem dyskusji, a analiza korzysci przeprowadzona przez organ
jest krytykowana.

Réwniez w czerweu 2018 . rosyjski organ ochrony konkurencji nalozyl
kare na LG Electronics RUS. Organ podaje, ze ukarana przezen praktyka
obejmowala ustalenie rekomendowanych cen odsprzedazy na rosyjskiej stronie
internetowej LG, przekazanie informacji o tym fakcie odsprzedawcom, kontro-
le stosowania przez odsprzedawcédw cen rekomendowanych oraz wymuszanie
ich stosowania, w tym przez stosowanie sankgji (wstrzymywanie dostaw) za ich
nieprzestrzeganie. Bytaby to klasyczna sprawa dotyczaca wertykalnego usta-
lania cen odsprzedazy, gdyby nie fake, ze do monitorowania i kontrolowania
stosowania cen rekomendowanych LG uzywat specjalnego oprogramowania
opartego o algorytmy cenowe.

Wereszcie w lipcu 2018 r. Komisja Europejska, w czterech sprawach, ktorych
mechanizm byt podobny do sprawy rosyjskiej, nalozyta kary wynoszace tacz-
nie ponad 111 mln euro na producentéw sprzetu elektronicznego domowego
uzytku (urzadzent kuchennych, komputeréw przenosnych, sprzetu audio).
Producenci ci ustalali ze sklepami internetowymi detaliczne ceny odsprzedazy
swoich produktéw i monitorowali wykonywanie porozumienia za pomoca
specjalistycznego oprogramowania. Podobnie jak w sprawie LG, producenci
sprz¢tu stosowali sankcje wobec niepodporzadkowujacych si¢ detalistéw.

Jak podkresla Komisja Europejska, ograniczenie swobody cenowej dla
okreslonych sprzedawcéw mialo szerszy wplyw na rynek niz tylko w zakresie
podmiotéw objetych porozumieniem. Wplyw ten wynikat ze stosowania przez
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wickszo$¢ sprzedawcéw internetowych oprogramowania opartego o algorytmy
cenowe, ktére automatycznie dostosowuje ceny konkretnego sprzedawcy do
cen konkurentéw. Zatem podniesienie cen przez graczy objetych schematami
skonstruowanymi przez producentéw elektroniki wplywalo na ceny takze
innych, konkurujacych z nimi detalistow.

Warto zauwazy¢, ze sprawy brytyjska i rosyjska zostaly uwzglednione
w analizie OECD.

Jak wynika z powyzszych przyktadéw, algorytmy stosowane przez rézne
podmioty w procesie okre$lania cen sprzedazy maja dwojaki wptyw na konku-
rencje. Z jednej strony, stanowia np. narz¢dzie wprowadzania i monitorowania
ustalen pomigdzy przedsi¢biorcami zawierajacymi porozumienie co do ogra-
niczenia konkurencji cenowej. Trzeba przy tym zauwazy¢ ryzyko zwigzane
ze stosowaniem algorytméw monitorujacych ceny konkurentéw, ktére moga
doprowadzi¢ do stalej koordynacji cenowej, wylaczajacej konkurencje i pro-
wadzacej do podwyzszenia cen.

Z drugiej strony, algorytmy i poréwnywarki uzywane w monitoringu cen
konkurentéw znacznie rozszerzaja negatywne konsekwencje porozumien
obejmujacych jedynie cz¢$¢ sprzedawcow dziatajgeych na rynku. Zwigkszona
w ten sposdb szkodliwos¢ wertykalnych porozumieni cenowych, wychodzaca
znacznie poza krag uczestnikéw porozumienia, istotnie zwigksza tym samym
ryzyko finansowe zwiazane z karami antymonopolowymi nakfadanymi na
organizatoréw i uczestnikéw takich porozumien.

W obu aspektach zastosowanie algorytméw moze rodzi¢ lub zwigksza¢
odpowiedzialno$¢ podmiotéw zaangazowanych w prakeyki cenowe ograni-
czajace konkurencje.

Cenne w $wietle powyzszych przyktadéw podsumowanie zagrozen zwia-
zanych ze stosowaniem algorytméw cenowych przedstawit w lipcu 2018 r.
Bundeskartellamt, niemiecki organ ochrony konkurencji. Zidentyfikowano
cztery obszary ryzyka. Po pierwsze, w sektorach korzystajacych z analizy
danych, np. w sprzedazy online, stosowanie algorytméw moze prowadzi¢ do
zwigkszenia przejrzystosci rynku i umozliwiaé bezpo$rednie porozumienia
cenowe poprzez automatyzacje i rozszerzenie (jak w przypadku spraw europej-
skich) stosowania cen objetych porozumieniem. Po drugie, uzywanie algoryt-
méw moze stanowi¢ samo w sobie porozumienie ograniczajace konkurencje
bez potrzeby bezposrednich kontaktéw miedzy przedsi¢biorcami. Po trzecie,
algorytmy w systemach uczacych si¢ moga same podejmowac kluczowe decyzje,
wykonywane automatycznie w systemach cenowych, ktére moga ograniczaé
konkurencj¢. Po czwarte, uzywanie algorytméw moze utrudniaé wykrycie
porozumien cenowych przez organy ochrony konkurencji, ich identyfikacje
oraz dowodzenie w sprawach porozumien ograniczajacych konkurencje.
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Na tle tej analizy sformutowano daleko idace postulaty zmian w nie-
mieckim prawie ochrony konkurencji. Zaproponowano wprowadzenie
domniemania, Ze ograniczajace konkurencj¢ zastosowanie algorytméw ce-
nowych prowadzi do zawyzenia cen, a takze rozszerzenia odpowiedzialnosci
za naruszenie zakazu porozumien ograniczajacych konkurencje na takie
podmioty jak dostawcy ustug informatycznych obejmujacych algorytmy ce-
nowe. Nalezy si¢ spodziewaé podobnych analiz i wnioskéw réwniez w innych
systemach prawnych.

Warto podkresli¢, ze temat sztucznej inteligencii jest obecnie przedmiotem
szeroko zakrojonych prac Komisji Europejskiej. Komisja wraz z pastwami
cztonkowskimi do korica 2018 r. ma opracowaé skoordynowany plan dziatan
w tej dziedzinie. Jednych z gléwnych elementéw tych prac jest opracowanie
kodeksu etyki dotyczacego rozwoju A1, ktéry ma by¢ zgodny z Karta praw
podstawowych Unii Europejskiej i uwzglednia¢ tradycyjne zasady gwaran-
tujace swobodna konkurencjg, takie jak przejrzystos¢ i dostgpnosé danych.
Zgodnie z zapowiedziami zasady etyczne maja dotyczy¢ m.in. transparentnosci
algorytmoéw.

Blockchain i ryzyka zwigzane z prawem ochrony konkurencji
Drugim istotnym watkiem na styku nowych technologii i prawa ochrony
konkurencji jest technologia blockchain. Technologia ta wciaz si¢ rozwija,
znajdujac coraz szersze zastosowanie. Juz obecnie zidentyfikowano jednak
istotne ryzyka konkurencyjne zwiazane z jej uzyciem. Réwniez tej kwestii
swoje opracowanie poswiecila ostatnio OECD.

Istotnym elementem technologii blockchain jest przeptyw i wymiana
informacji. Zapisanie informacji w taficuchu oznacza, ze jest, a co najmnie;j
moze by¢ ona dostepna dla kazdego uzytkownika. Transparentnos¢ informacji
transakcyjnych obniza konkurencyjnos¢ rynku i moze prowadzi¢ do koordy-
nacji miedzy konkurentami, nawet do koordynacji czy ustalenia cen. Podobnie
jak w przypadku algorytméw cenowych, blockchain moze stuzy¢ do zawiera-
nia i monitorowania wykonywania porozumien ograniczajacych konkurencje.

Scisle zwigzana z technologia blockchain jest standaryzacja. Ustalanie
nowych standardéw na potrzeby kompatybilnosci platform musi uwzgledniaé
ryzyka zwiazane z potencjalnym ograniczeniem dost¢pu uzytkownikéw do
platform i do samego blockchaina. Standardy musza zatem by¢ transparentne,
dostep do platform i technologii musi by¢ jednolity i niedyskryminacyjny.
Rézne platformy blockchaina powinny by¢ wzgledem siebie interoperacyjne
i przez to zapewnial przejrzyste i fatwe interakcje migdzy sobg.

Istotne w kontekscie blockchaina jest ryzyko naduzycia pozycji domi-
nujacej. Technologia blockchain moze sta¢ si¢ niezbedna do konkurowania
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na okre$lonym rynku (np. quasi-finansowym lub z wykorzystaniem smart
kontraktéw). Podmiot kontrolujacy taka technologic moze mie¢ wplyw na
konkurencje na rynku. Ryzyko naduzycia moze wigc obejmowac ograniczanie
dostepu do technologii niezb¢dnej do prowadzenia dziatalnosci przez kontra-
hentéw lub konkurentéw. Mozliwe jest takze opéznianie lub uniemozliwianie
wprowadzenia lub rozwijania konkurencyjnych technologii blockchain przez
podmiot dominujacy na jakim$ rynku zwigzanym z ta technologia. Mozna
sobie takze wyobrazi¢ sytuacj¢, w ktdrej podmiot kontrolujacy okreslong plat-
forme blockchain obniza koszty dostepu do niej w taki sposéb, ze mozna mu
zarzuci¢ tzw. drapieznictwo cenowe prowadzace do odptywu uzytkownikéw
od konkurencyjnych platform, tym samym wykluczajac je z rynku.

Wreszcie zawigzanie konsorcjum, ktérego przedmiotem lub narzedziem
jest blockchain, moze stanowi¢ koncentracje w rozumieniu prawa ochrony
konkurencji, rodzacg obowiazek zgloszenia jej wiadciwemu organowi ochrony
konkurencji odpowiedzialnemu za kontrole koncentracji.

Jednym z najcickawszych tematéw zwigzanych z blockchainem jest
mozliwo$¢ wykorzystania tej technologii do rozwigzania probleméw doty-
czacych trwalego nosnika. Zagadnienie stalo si¢ niedawno glosne w zwiazku
z decyzjami Prezesa Urzedu Ochrony Konkurencji i Konsumentéw, ktéry
zakwestionowal praktyke kilku bankéw, polegajaca na udostgpnianiu nowych
regulamindw i tabeli optat jedynie w wewnetrznym systemie e-bankowosci.
Tego rodzaju informacje nalezy przekazywa¢ klientom bankéw na ,trwatym
no$niku”. Za trwaty no$nik uznaje si¢ list w formie tradycyjnej lub elektro-
nicznej, no$nik USB czy CD, oraz wiadomo$¢ email, o ile zawiera niezb¢dne
dane. Udostepnianie w systemie e-bankowosci nie spetnia kryteriéw trwalosci,
poniewaz bank moze dowolnie zmieniaé tre$¢ wiadomosci lub jg usungé.

Takie zagrozenia moze wyeliminowa¢ odpowiednio opracowana technolo-
gia blockchain, ktéra zapisuje w formie rozproszonej cale dokumenty i nie po-
zwala na modyfikacje ich tresci. Obecnie mozliwo$¢ zastosowania technologii
w obrocie konsumenckim testuje jeden z wiodacych bankéw w Polsce. Nie jest
jeszcze znane stanowisko polskiego organu antymonopolowego w tej kwestii,
ale wydaje sig, ze istnieja duze szanse na uznanie, ze technologia blockchain
pod pewnym warunkami moze spetni¢ kryteria trwalego nosnika informacji.

Konsekwencje

Powyzej zidentyfikowano ryzyka naruszenia prawa ochrony konkurencji
zwigzane ze wszystkimi trzema zasadniczymi obszarami regulacji. Ryzyka
zar6wno w obszarze algorytméw cenowych, jak i w sferze blockchaina
dotycza porozumien ograniczajacych konkurencje, naduzycia pozycji do-
minujacej i kontroli koncentraciji.
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Z kazdym z tych ryzyk taczy si¢ odpowiedzialno$¢ zaangazowanych
w okreslong dzialalnos¢ przedsigbiorcéw. W prawie polskim naruszenie
prawa ochrony konkurencji w kazdym ze wspomnianych obszaréw wiaze
si¢ z potencjalng karg w wysokosci do 10% obrotu przedsi¢biorcy, naktadang
przez Prezesa UOKIK. Nalezy takze mie¢ na wzgledzie indywidualng odpowie-
dzialno$¢ 0sob zarzadzajacych za zawarcie przez przedsigbiorce porozumienia
ograniczajacego konkurencje.

Ryzyka te, tym wyzsze, im mniejsza jest pewnos¢ co do stosowania prawa
w tych obszarach, mozna minimalizowa¢, dokonujac szczegdlowej analizy an-
tymonopolowej przedsiewzie¢ wykorzystujacych obie omawiane technologie.
W szczegdlnosci nalezy pamigtaé o prawie ochrony konkurencji w kazdym
przypadku koordynacji i wspétpracy — tak na polu oprogramowania opartego
o algorytmy w procesie ustalania lub monitorowania cen, jak i w technologii
opartej o blockchain.

Sabina Famirska

radca prawny, praktyka prawa konkurencji

Marcin Kulesza
prakeyka prawa konkurencji
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DANE JAKO PODSTAWOWE AKTYWA NOWEJ GOSPODARKI

Krzysztof Wojdyto

Dane jako podstawowe
aktywa nowej gospodarki

Globalna gospodarka w coraz wigkszym stopniu jest oparta na danych. To
one staja si¢ podstawowym elementem napedzajacym nowe modele bizne-
sowe. System prawa nie jest na t¢ zmiang jeszcze gotowy. Od tego, jak prawo
podejdzie do danych, zaleze¢ bedzie przyszlos¢ gospodarki oraz jednostek.

Gospodarka oparta na danych
Widoczny wzrost znaczenia danych we wspélczesnej gospodarce jest
wypadkowa kilku czynnikéw. Po pierwsze, wraz z postepujaca cyfryzacja
rzeczywistosci nasz system spoleczno-gospodarczy wytwarza coraz wigcej
danych. Po drugie, dysponujemy coraz lepszymi narzedziami do ich prze-
twarzania. Po trzecie, odkryliémy olbrzymi potencjat tkwiacy w danych. Ich
odpowiednie przetworzenie daje istotng warto$¢ dodana, dostarcza nowej
wiedzy o rzeczywisto$ci, tworzy cickawe modele biznesowe oraz buduje
przewage konkurencyjna. Po czwarte, dane staty si¢ podstawowym zasobem
niezb¢dnym do rozwoju systemow Al

Doskonaty ilustracja potencjatu, jaki niosa ze soba dane, sa modele bizne-
sowe takich spétek jak Google lub Facebook. Dzigki dostgpowi do ogromne;
ilo$ci danych o uzytkownikach firmy te byly w stanie stworzy¢ nowy model
rynku ustug reklamowych. Przetwarzanie danych o uzytkownikach daje
niespotykane wezesniej mozliwosci profilowania przekazu marketingowego.
Uwolnienie potencjatu zwiazanego z danymi doprowadzito do rewolucji
w branzy marketingowej. A to tylko przykiad jednego z wielu nowych modeli
biznesowych, ktére moga powstaé w oparciu o dane.

Jakie prawo przystuguje do danych?

W obrocie gospodarczym pojawia si¢ coraz wigcej stosunkéw prawnych,
ktérych przedmiotem sg dane. W jezyku potocznym zaczynamy postugiwad
si¢ takimi konstrukcjami jak ,umowa sprzedazy danych”, ;wynajem danych”
czy ,uzyczenie danych”.
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Tymczasem brakuje spdjnej koncepcji rozumienia danych w systemie
prawa. Istnieje szereg punktowych regulacji, ktére odnosza si¢ do wybranych
aspektéw prawnych danych. Bodaj najbardziej znanym i rozpoznawalnym
przykladem sg przepisy dotyczace danych osobowych. Czgsto sa one zreszta
przywotywane jako jeden z podstawowych czynnikéw ograniczajacych rozwoj
gospodarki opartej na danych. Regulacje te okreslaja wiele istotnych aspektéw
dotyczacych zasad przetwarzania danych. Odnoszg si¢ jednak wylacznie do
danych osobowych. Ponadto nie rozstrzygaja kluczowych zagadnien prawno-
cywilnych zwiazanych z trescig ewentualnych uprawnien do danych.

Dane niewatpliwie staja si¢ nowym aktywem. Jest to aktywo zasadniczo
cyfrowe, ktére moze by¢ wykorzystywane wielokrotnie i nie podlega wyczer-
paniu. Dane, o ile nie s3 przedmiotem zdefiniowanych przez system prawa
praw wlasnosci intelektualnej, trafiajg w prawna préznie. Mozna sobie to tatwo
wyobrazié, przywolujac plastyczny przyktad. Zalézmy, ze mamy do czynienia
ze startupem rozwijajacym systemy AI. Systemy te sg zasilane duzg ilo$cia
danych, ktdre s gromadzone na serwerze sp6tki. Rynkowa wartos¢ danych
zebranych na serwerze przewyzsza wielokrotnie warto$¢ serwera. W wyniku
egzekucji wyroku sadowego wydanego przeciwko startupowi wierzyciel spotki
przejmuje wlasno$¢ serwera, na ktérym zapisane sa wspomniane dane. Jakie
uprawnienia i komu przystuguja wzgledem danych zapisanych na serwerze?
Czy wierzyciel przejal na wlasno$¢ serwer, czy réwniez zapisane na nim dane?
Jezeli tylko serwer, to jakie roszczenie ma wzgledem wierzyciela startup? Jak
moze uzasadni¢ prawnie zadanie wydania danych, zaktadajac, ze dane te nie
obejmuja danych osobowych?

Wiele z powyzszych pytan pozostaje dzisiaj bez odpowiedzi, poniewaz
system prawa nie definiuje tre$ci uprawnien wobec danych. Nie mamy
do czynienia z odpowiednikiem prawa wlasnosci wobec danych, ktére
umozliwialoby podmiotowi tego prawa skuteczne powotywanie si¢ na jego
uprawnienia wzgledem kazdego, kto to uprawnienie narusza. Mato tego,
wsrdd prawnikéw narasta spor wokot tego, czy takie prawo wzgledem danych
w ogdle powinno powstac.

Spoér ten jest w duzej mierze spowodowany obawg przed tym, ze wpro-
wadzenie odpowiednika prawa wlasnoéci w odniesieniu do danych moze
wytworzy¢ niebezpieczne ograniczenia w obrocie tymi danymi. Potencjal
gospodarki opartej na danych bedzie mozliwy do wydobycia tylko wtedy, gdy
zagwarantowany zostanie swobodny przeplyw oraz mozliwo$¢ przetwarzania
tych danych. ,Prawo wlasnosci danych” moze stworzy¢ w tym kontekscie
trudne do pokonania przeszkody.

Z drugiej strony, uregulowanie prawnego statusu danych staje si¢ pilna
koniecznoscig w obliczu dynamicznego rozwoju relacji prawnych, ktérych
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przedmiotem sg dane. Bez ustalenia cywilistycznego znaczenia prawa do
danych obrét gospodarczy dokonywany w ramach nowej gospodarki bedzie
obarczony zbyt duzym ryzykiem.

Szerszy kontekst

Ustalenie prawnego statusu danych bedzie zapewne wymagato interwencji
ustawodawcy. Jakiekolwiek rozstrzygniecie ustawodawcze w tym zakresie
bedzie musiato uwzgledniad szerszy kontekst dyskutowanego zagadnienia.
Ot6z w dyskusji o prawnym statusie danych nie chodzi wylacznie o wpro-
wadzenie technicznego rozwiazania, ktdre utatwi obrét danymi. Chodzi
réwniez o ustalenie, jakie beda aksjologiczne fundamenty gospodarki
opartej na danych.

Istota decyzji, ktéra bedzie musiat podja¢ ustawodawca, sprowadza sie
w duzej mierze do ustalenia roli jednostki w gospodarce opartej na danych.
Jedna z naczelnych wartosci systemu prawa europejskiego jest godnosé¢ jed-
nostki. Instytucje prawa europejskiego daza do zapewnienia maksymalne;
ochrony oraz realizacji tej godnoéci.

Gospodarka oparta na danych stwarza tymczasem znaczace zagrozenia
dla godnosci jednostki. Po pierwsze, tworzy ryzyko pozbawienia jednostki jej
prywatnosci, ktéra — przynajmniej do niedawna — byta traktowana jako im-
manentny element ludzkiej godnosci. Po drugie, tworzy ryzyko pozbawienia
jednostki godnosci w wymiarze ekonomicznym, poprzez swoiste uspotecznie-
nie danych generowanych lub wspétgenerowanych przez jednostki.

Ryzyko w zakresie prywatnosci jest doskonale widoczne w przypadku
znanych i popularnych serwiséw internetowych, ktére buduja swoje modele
biznesowe w oparciu o dane uzytkownikéw. Dostrzegamy naturalng tendencje
do wymuszania przekazywania tym serwisom coraz wigkszej ilosci danych na
temat zachowan i preferencji jednostek.

Ryzyko w wymiarze ekonomicznym sprowadza si¢ do tego, ze jednostki,
mimo ze w praktyce s3 wielokrotnie dostawcami surowca w postaci danych, nie
partycypuja w proporcjonalnym stopniu w korzyéciach wynikajacych z war-
tosci dodanej wygenerowanej przez przetworzenie tych danych. Dominujacy
w tej chwili model zaktada przekazywanie danych za darmo, w zamian za ustu-
gi dostarczane przez internetowych dostawcédw. Owszem, mozemy korzystaé
z darmowych wyszukiwarek internetowych oraz mediéw spoteczno$ciowych.
Wiele wskazuje jednak na to, ze warto$¢ dostarczanych przez nas danych
przewyzsza wielokrotnie warto$¢ dostarczanych nam w zamian $wiadczen.
Jest to o tyle istotne, ze w obliczu post¢pujacych proceséw automatyzacji
w gospodarce, ktére moga skutkowa¢ ograniczeniem zatrudnienia, potrzebu-
jemy pilnie alternatywnych sposobéw generowania przychodu dla jednostek.
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Dane sg naturalnym surowcem, ktéry w dobie cyfrowej rzeczywistosci jest
wytwarzany przez kazdego z nas przez sam fakt funkcjonowania w przestrzeni
spoleczno-gospodarczej.

Ochrona godnosci jednostki w nowej gospodarczej ma swoja ceng. To
spowolnienie rozwoju nowych modeli biznesowych, w tym w szczegdlnosci
rozwiazan opartych na A1 Jurysdykcje, ktore zdecyduja si¢ chroni¢ godno$¢
jednostki, beda musiaty, przynajmniej krétkoterminowo, pogodzié si¢ z utrata
pozycji lidera w rozwoju nowej gospodarki.

Przedstawiony powyzej dylemat jest w praktyce zapewne znacznie bar-
dziej zniuansowany, niemniej jednak jego istota pozostaje wybér pomiedzy
dazeniem do ochrony godnosci jednostki a efektywno$cia rozwoju nowe;j
gospodarki. Rozstrzygniecie tego dylematu dokona si¢ w duzej mierze przy
okazji rozstrzygania prawnego statusu danych. Bardzo wazne bedzie w tym
przypadku twércze podejécie, ktére — miejmy nadziej¢ — pozwoli znalezé
kompromisowe rozwiazanie, zapewniajace ochrone godnosci jednostki przy
jednoczesnym czerpaniu korzysci z gospodarki opartej na danych.

Krzysztof Wojdyto

adwokat, wspdlnik odpowiedzialny za praktyke prawa nowych technologii
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O kancelarii

Kancelaria Wardynski i Wspdlnicy od 1988 roku jest trwale zakorzeniona
w zyciu prawniczym w Polsce. Skupiamy si¢ na biznesowych potrzebach
naszych klientéw, pomagajac im znalez¢ skuteczne i praktyczne rozwiazanie
najtrudniejszych probleméw prawnych.

Dbamy o zachowanie najwyzszych standardéw prawniczych i biznesowych.
Angazujemy si¢ w budowe obywatelskiego panstwa prawa. Bierzemy udziat
w projektach non profit i dziataniach pro bono.

Nasi prawnicy s3 aktywnymi czlonkami polskich i migdzynarodowych
organizacji prawniczych, dzigki czemu maja dostep do $wiatowego know-how
i rozwijaja sie¢ kontaktéw z najlepszymi prawnikami i kancelariami na $wiecie,
z czego korzystaja pézniej nasi klienci.

Obecnie w firmie jest ponad 100 prawnikéw $wiadczacych obstuge prawna
w jezyku polskim, angielskim, francuskim, niemieckim, hiszpanskim, wio-
skim, rosyjskim, czeskim i koreariskim. Nasze biura znajduja si¢ w Warszawie,
Krakowie, Poznaniu i Wroclawiu.

Dzielimy si¢ wiedzg i doswiadczeniem za posrednictwem portalu dla
prawnikéw i przedsi¢biorcow (codozasady.pl), firmowego Rocznika, bloga
prawa nowych technologii (newtech.law) oraz licznych seminariéw, publikacji
i opracowan.

wardynski.com.pl
codozasady.pl

newtech.law
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Cykl publikacji na 30-lecie kancelarii Wardynski i Wspolnicy
to zwiezte, przekrojowe publikacje porzgdkujqgce

i syntetyzujgce nasze 30-letnie doswiadczenia. Czerpigc

z tych doswiadczen, przedstawiamy wizje i rozwigzania

na przysztosé.

Tom Il poswiecamy innowacjom. Przypominamy nasz
manifest, w ktérym wyjasniamy, czemu prawnicy muszqg
zwiekszy¢ zainteresowanie nowymi technologiami.
Zastanawiamy sie, czy - skoro wywalczylismy juz sobie
prawo dostepu do internetu - nie warto pomysle¢

o prawie do wolnosci od internetu. Piszemy, co sie zmienito
w wykonywaniu zawodu prawnika w ciggu 30 lat istnienia
kancelarii. Wspominamy nasze pionierskie poczatki.
Rozwazamy wyzwania zwigzane z autonomiq systemow
Al. Podpowiadamy, jak sobie poradzic

z cyberprzestepczosciq (nie obejdzie sie bez
zaangazowania instytucji finansowych).

Wskazujemy, jaki wptyw sztuczna inteligencja oraz
blockchain majg na prawo ochrony konkurencji.
Przedstawiamy dylematy zwigzane z podejsciem prawa do
danych w sytuacji, gdy sg one podstawowymi aktywami
nowej gospodarki, a wartos¢ dostarczanych przez nas
danych przewyzisza wielokrotnie wartos¢ otrzymywanych
w zamian swiadczen.
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